BILGI TEKNOLOJILERI VE ILETISIM KURUMU

MOBIL HABERLESME SEKTORU iCiN
ORNEK BILGiI GUVENLIGI YONETIM
SISTEMI (BGYS) MODELI

Hakan AYDOGAN

Bilisim Uzmanhgi Tezi

Ekim 2011

Ankara



©Bu eserin tum telif haklar
Bilgi Teknolojileri ve iletisim Kurumuna aittir.

Kaynak gosterilmeden alinti yapilamaz.

—~—— BTK
BiLGi TEKNOLOJIiLERI
VE ILETiSIiM KURUMU

Bu yayinda 0ne surilen fikirler eserin yazarina aittir;

Bilgi Teknoloijileri ve iletisim Kurumunun goruslerini yansitmaz.

BTk & > 978-605-4660-22-3

NV

BTK Yayin No < > 0029







BILGi TEKNOLOJILERI VE ILETiSIM KURUMU

MOBIL HABERLESME SEKTORU iCiN
ORNEK BILGi GUVENLIGiI YONETIM
SISTEMI (BGYS) MODELI

Hakan AYDOGAN

Bilisim Uzmanhgi Tezi

Ekim 2011

Ankara



Hakan AYDOGAN tarafindan hazirlanan “Mobil Haberlesme Sektdrt Igin
Ornek Bilgi Giivenligi Yonetim Sistemi (BGYS) Modeli” adli bu tezin Uzmanlik
tezi olarak uygun oldugunu onaylarim.

Prof. Dr. Inan GULER
Tez Yoneticisi

Bu caligma, tez savunma komisyonumuz tarafindan Bilisim Uzmanh§: tezi
olarak kabul edilmistir.

< —

Kurul Uyesi M. Selguk NURSOY

Baskan

\

7
Daire Bsk. Atilla ARSLAN
‘ i e L3

Uye : %{’ ool

Daire Bgk. Yasin BAKIRCI

Uye ; M@A«_’\

Daire Bsk. V. Elif OZDEMIR

Oye

Uye : ﬁ\)g-\q'_m_ \N e \.-\:\._ A,

Bilisim Uzmani N. Bengl KARABACAK
Uye : L ’L}

Bilisim Uzmani Mustafa OZDEMIR

Oye Aol

Prof. Dr. inan GULER

Bu tez, Bilgi Teknolojileri ve lletisim Kurumu tez yazim kurallarina uygundur.



iCINDEKILER

3 7.4 ) RO SRR OU I
BBS | RRBIE T, .o vnnrnrmmmmmsmissonsnmssensmanes smmanunsasmesss S8 s o i S s I
TESEKKUR . ...ttt I
TABLOLAR LISTESI ...t \V}
SEKILLER LISTESI ..ottt Vv
KISAUTMAL AR LIBTESE o smmesssossrmmmmesines o sg s i s s g Vi
GIRES . resrmnn s s amsmmenssmsensamssms st RN AR PR A TR SR S R 1
1.  BILGI GUVENLIGI STANDARTLARI VE BILGI GUVENLIGI YONETIM
SISTEMI .t 6

14 Bilgi GUvenlfl SERTarHER ..o v s s s s v 6
1:2 BOYS NOUIrT i e e (s i e s pts st 8
1.5 BIGNS IEIVACL e resmrmmmmnasniansnsmussines Sedias e SRS S Ao  EA C FARHF 10
2. BILGI GUVENLIGI YONETIM SISTEMI KURULUMU VE DIGER
SAFHALARI ...t 13

2.1 BGYS Kurulumu ve Kurulum Adimlari........cccooiiiiiniiiiiiiiee 13
2.9 Kapsam DelifemMe ummmimsnsmmmmmnsomimas i semsisss 14
2.1.2 BGYS politikas! lanmmiama ;... csamsessimsrsssimssivssssminisis 15
2.1.3 Risk dederlendirme YaklasImb: s simamssssgims ok 15
2.1.4 Risk belirleme(tanimlama) ..o 16
2.1.5 Risk @nalizi .......cooovviiiiiiiiii e 17
245 RISk OEICORIEROIRTIESE wuwiwmmmmn s s st 18

2. 0.0 RISk ISIBME .o wviimmmsmsipssisisimnsmm asssmiisiissaiaseisss 19
208 Kontrollerin SeGHME e wmsermss e s e s e e s o) 19
2.1.8 Kabul edilebilirtisk onayt (KERD) - ammnismmmamsmmimsmisasissg 24
2.1.10 Uygulanabilirlik bildirgesi ..........ouoiiiiiiiiiiiiereeee 24

2.2 BGYS'nin Gergeklestiriimesi ve Isletiimesi..........cccoevvevieeieieeinenn 25
2.3 BGYS'nin izlenmesi ve Gozden Gegirilmesi.........cccocoveceeceerrieenenne. 25

2.4 BGYS'nin Sirekliliginin Saglanmasi ve lyilestirimesi....................... 26



3.

2N VE 3N MOBIL HABERLESME SISTEMLERI iCIN ORNEK BGYS
MODELININ KURULUMU .......oooiiircrieirinrereeseee e seesesneesnnessnesassnns 27
3.1 Yonetimin Kararliligl ... 27
3.2 Bilgi Gluvenligi Yonetimi Birimi Olugturulmasi.........cccoooeiennnnnnn. 31
3.8 BGYS Polilikast:cuiumsnmissssmnnmmasaamnsearonsmrs s 33
3.4 Risk DEDSrlSmiiiTlie ., ..o e i i st paasishsss 38
3.4.1 Radyo Erigim Sebekesi (RAN).......ccccccveriivriermmmmmmmreeisssnnmienin 43
3.4.2 Transmisyon SEbEeKeSI ........cccuvviiiiiiiiiiiiiiiiiiiieeeeeceee 46
3.4.3 Sebeke Anahtarlama Sistemi (NSS)........coooviiiiiiiii, 49
3 WU 7 Ty T PO ——— 52
3.4.5 Katma Degetli Servisler (MAS) wu...cisssimmusssssissnssssissmsmasssnans 54
3.4.6 Operasyon Destek Sistemleri (ODS)..........cocciiiiiiiiiniiiiniinnnnnnn. 56
3.4.7 Cagri Merkezleri (CM) ...oviiiiiiiiiiec e 58
3.4.8 Kisiye Tahsisli Varliklar.........cc.coooooiiiiiiiiiiiis 60
3.5 Risk Belilemies.. coweusimmsmnianasmmsriosicss i mveamskimsase o 62
3.6 Risk Analizi ve Derecelendirlimesi. . uusamsssmimmseassmion s 66
BT BISK ISIBINIE ....oourmsemsmnonsmnransssins s imss im0 B AR IR AT 70
38 KONtrolErin SEGIMI ...coreesinrsrcnrmrmessmmmesssssssannennnsnsas snssiss sassvassnsassns sosss 74
3.9 Kabul Edilebilir RISk ONayi .....coeeeiiiiiiiieiiiiiieeeeeceeiieeee e 76
3.10 YONEHM ONAYI ...t 77
3.11 Uygulanabilirlilc Bilditgesi ;..o 78
ORNEK BGYS MODELININ GERCEKLESTIRILMESI, ISLETILMESI,
iZLENMESI, GOZDEN GECIRILMESI, SUREKLILIGININ SAGLANMASI
VE IYILESTIRILMESL.......o..cumnsmmessessasssseas snmnan mss s seassiss sisssssinsssiisss s 79
4.1 Ornek BGYS Modelinin Gergeklestirimesi ve Isletiimesi.................. 79
4.1.1 BGYS butgesinin olusturulmast ..........coocovviiiiiiiiiiiiiiiiiniinieiieeees 80
G [ =T O S T S—— 81
4. 1.3 Farkandalik artmel eylemler....couussummmnamsmsessmasmsass 83

4.1.4 Kaynak yonetim proseddrlerinin hazirlanmasi ve uygulanmasi. 83
4.1.5 Bilgi guvenligi risklerini yonetmek icin risk isleme planinin

OIUSTUTUIMAST i 84



4.1.6 Kontrol hedeflerini  karsilamas! igin  segilen  kontrollerin

gerceklestivilmest. . .- wmnsmmmnanammmsmmmsssaeiissi 84
4.1.7 Olay yonetim prosedurlerinin ¢calistiriimasi..............c..cooiis 85
4.2 Ornek BGYS Modelinin Izlenmesi Ve Gozden Gegirilmesi............... 90
4.2 1 Prosedurlerin izlenmesi ve gbzden gegirilmesi isleminin yapilmasi
....................................................................................................... 91
4.2.2 BGYS'nin etkinliginin diizenli araliklarla gdézden gegiriimesi...... 91
4.2.3 Kontrollerin etkinliginin OIGUIMESI........cccveriiriiiiiiiieiiee e, 92
4.2.4 Planlanan surelerle risk belirlemelerin gdézden gegirilmesi......... 92
4.2.5 Kurulus ici BGYS denetimlerinin yapilmasl...........cccoeeceneeinnnnne 93
4.2.6 BGYS'nin ydnetim gézden gegirmesinin yapilmasi ................... 94
4.2.7 Guvenlik planlarinin glincellenmesi .......cc.ccoimmminm., 95
4.2.8 Eylemlerin ve olaylarin kaydedilmesi.............ccccconiiiiiinnnn. 96

4.3 Ornek BGYS Modelinin Surekliliginin Saglanmasi ve lyilestirimesi . 96

4.3.1 Tanimlanan iyilestirmelerin gerceklestiriimesi............................ 96
4.3.2 Uygun dizeltici ve dnleyici adimlarin atilmasi ... 97

4.3.3 llgili tim taraflarin eylemlerinden ve iyilestirmelerinden haberdar
o 1)1 = - S PP 97

4.3.4 lyilestirmelerin tasarlanan hedefleri saglayacaginda emin

OMUNTIAIAST ccours covmssmmmsanmmmnasnss s erennamsssngnrsms smrmnns sesans sasann sas s s Ads S FEAFFHSHEEA 98
SONUC VE ONERILER . cx-..cisscmsisussssssssisuessasmamismrssss commmrsamasns ssssmmasspissss 99
BEROYINBIELIARR: s oo ssiinsisi o ames e s s s S4h A DA SR A5 5 108
= I = O e P R ERERPR—— 112
OZGUINLUK BILDIRIML. ... cxmememuse snsiisnssmsssins pssms g ssmagmigimaae. 121



OZET

BILGI TEKNOLOJILERI VE iLETiSIM KURUMU

Tezin Adi M_(_)bil Habgrle§me Sektorii icin Ornek Bilgi Guvenligi
Yonetim Sistemi (BGYS) Modeli

Tard Bilisim Uzmanligi Tezi

Yazar Hakan AYDOGAN

Teslim Tarihi 08.07.2011

Anahtar Bilgi Guvenligi, Bilgi Glvenligi Yoénetim Sistemi, Mobil

Kelimeler Haberlesme, Mobil isletmeci

Tez danismani Prof. Dr. inan GULER

Sayfa Adedi viii+122

Ozet

Bu calismada, geligsen teknoloji ile hayatimizin vazgegilmez pargasi haline
gelmis olan 2N ve 3N mobil haberlesme sistemlerine sahip mobil
isletmecilerin kendi mobil haberlesme alanlarina 6zel Bilgi Guvenligi
Yonetim Sistemi (BGYS) ihtiyaglarini karsilayacak ve bu konudaki uluslar
arasi standartlar saglayacak bir modelin gelistiriimesi amaclanmistir.
Calismada oncelikle bilgi gtvenligi ile ilgili genel bilgilere yer verilmistir.
BGYS modelinin kurulumunda yonetim tavri ve sorumlu icraci birime
duyulan ihtiyagtan bahsedilmistir. Daha sonra mobil isletmecilere 6zel 6érnek
BGYS modelinin kurulumu sirasinda; politikanin olusturulmasi, risklerin
degerlendirilmesi, varliklarin ve tehditlerin belirlenmesi gibi konular iglenmis
ve bazi o6rnek kayitlar olusturulmustur. Kurulum sonrasi modelin
gerceklestiriimesi  ve isletimesi, izlenmesi ve gdbzden gegirilimesi,
surekliliginin saglanmasi ve iyilestirilmesi ile ilgili yapilmasi gerekenler ele
alinmistir. Daha sonra model igerisinde yer alan; ydnetimin rold, icraci birim,
politka dokumani, varlik envanteri listesi, risk belirleme, risk
derecelendirmesi, risk isleme, kontrol maddeleri segimi, kabul edilebilir risk
dizeyi, ayrilacak bitge, alinanacak egitimler, i¢ ve dis denetimlere iliskin

onerilere yer verilmistir.
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Abstract

In this study, it is aimed to develop a model that provides not only conformity
to international information security standards but also the needs of
Information Security Management System (ISMS) in their special areas of
mobile communication operators which have 2G and 3G mobile
communication systems that has become an indispensable part of our lives.
Firstly general information about information security had been mentioned.
The need of management manner and executive unit for installation of ISMS
model are described. Later, some sample records are prepared about the
issues of policy creation, evaluation of risks, assets andthreats during the
installation of specific ISMS model for mobile operators. After the
installation; needs to be done about the implementing and operating,
monitoring and review, continuity and improvement of the model are
discussed. Then, within the model advice on the role of management, the
executive unit, the policy document, asset inventory, risk assessment, risk
rating, risk processing, selection of control substances, acceptable risk level,

allocated budget, training, internal and external audits are given.
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GIRIS

Yonetim sistemi tetkikleri; 1991'den 6nce 6n kosullari tanimlanmis olan,
bluyluk oranda savunma ve nikleer basta olmak Uzere birgcok endustride
yasanan pratiklerin sonucu olarak kararlastinlmis ve gelistiriimis bir dizi
gereksinimden ibarettir. Bu gereksinimlerin ¢gogu o yillar itibari ile henlz

uluslararasi kabul gérmus standartlar arasinda yer almamaktadir.

Denetim programi ve denetginin asgari gerekliliklerini igeren bir standart, ilk
defa 1991'de Uluslararasi Standardizasyon Organizasyonu (ISO) 10011
(Ingiltere’de ingiliz Standardi (BS) BS 7229) olarak yayimlanmistir (BSI,
ISM04101TRTR). Bu standardi takiben Ingiltere'de ingiliz Standarlari
Enstitisu (BSI) tarafindan, elektronik ofis sistemlerinin kullanimindaki artis,
bu sistemlerin olasi problemleri ve bu sistemler Uzerindeki kontrol
mekanizmalari ile ilgili kaygilar nedeniyle bilgi guvenligine 6zel uygulama
prensipleri ve standartlar geligtirilmistir. Daha sonra ISO1779, ISO 27001 ve
ISO 27002 gibi diinya ¢apinda bilgi glivenligi standartlari olusturulmustur.

GunUmuzde Ureticiler, sirketler ve devlet kurumlari islerini yUrttirken yogun
sekilde bilgi kullanimi gergeklestirmektedirler. Her gegen gun bilginin, dnemi
arttigi gibi glvenli bir sekilde saklanmasi, depolanmasi ve bir yerden bir yere
nakil edilmesi hususlarn cesitli problemleri beraberinde getirmistir. Tim bu
problemler, bilgiye olan bagimliik nedeniyle ¢ézime kavusturulmaya
calisiimis ve dolayisiyla bilginin  korunmasi ihtiyaci dogmustur. Olasi
saldirilarda bilginin; tahrip edilmesi, silinmesi, butinligunin ve/veya
gizliliginin zarar gérmesi, bilgi altyapisinin bozulmasina ve beraberinde iglerin

aksamasina neden olmaktadir.

Bilgi guvenligi; kurulustaki islerin surekliliginin saglanmasi, meydana
gelebilecek aksakliklarin azaltilmasi ve beklenen faydanin artiriimasi igin
bilginin, genis anlamda tim tehditlerden korunmasini saglamaktadir.

Kuruluslar, bilgi givenligini tesis edebilmek icin kendi bunyelerinde Bilgi



Guvenligi Yonetim Sistemi (BGYS) kurarlar. Bu sistemler, istege bagl
olmakla beraber c¢ogu zaman bilgi guvenligi ile ilgili standartlara

dayanmaktadir ve standartlarin gerekliliklerini yerine getirmektedir.

Bu baglamda, gelisen teknolojinin sagladigi kolaylik ile hayatimizin
vazgegilmez pargasi haline gelmis olan ikinci nesil mobil haberlesme
sistemleri (2N) ve uglncu nesil mobil haberlesme sistemleri (3N) nedeniyle
mobil haberlesme sistemlerini isleten isletmecilerin de bu alandaki
uluslararasi standartlara dayanarak kendi alanlarina 6zel BGYS' sini kurmasi
beklenmektedir. Toplumun ve ekonominin kalkinmasi igin dnemli faktorlerden
olan 2N ve 3N mobil haberlesme sistemleri, bilgi givenligi agisindan
degerlendirildiginde buylk kitleleri ilgilendirdiginden dolayi kritik ve hassas

varlklar olarak tanimlanabilir.

Mobil haberlesme sebekelerinin; kanuni olmayan dinleme, yaniltici sinyal
génderme, hizmet sunumunun reddi, mesaj ile kandirma gibi kétu niyetli
erisimlere ve sahtecilige karsi korunmasi gerekir. Koruma ayni zamanda
guvenlik ihlallerine karsi énlem, ihlalleri tespit ve onarma ile guvenlige iliskin
bilgilerin  yonetimini de kapsamalidir. Bunun yaninda dogal afetler veya
terorist saldirilar nedeniyle hizmetin aksamasina karsin &énlemleri de

icermelidir.(BTK, 2007,Haberlesmenin Guvenligi)

Haberlesme aracglari ve yontemlerinde meydana gelen sirekli degisim ve
gelismeler, internet ve genisbant teknolojilerini 6n plana c¢ikarmistir. Bu
teknolojilerin de mobil haberlesme sistemlerinde kullaniimasi ile beraber
daha etkili bilgi glvenligi saglanmasi adina ¢éziim yollari aranmaya
baglanmisgtir. Eder bu sahada etkin BGYS'ler kurulup isletiimez ise
bahsedilen teknolojiler gin gectikce daha fazla haberlesme riskinin

olusmasina sebep olabilecektir.

Bu nedenle ulkemizde elektronik haberlesme sektoriinde faaliyet gésteren

isletmeciler, 20 Temmuz 2008 tarih ve 26942 sayili Resmi Gazete'de



yayimlanarak yurarlige giren “Elektronik Haberlesme Guvenligi Yénetmeligi”
ile haberlesme guvenligi gereksinimlerini yerine getirmekle yiikimli
kiinmistir (BTK, 2008). S6z konusu yonetmelik ve devamindaki tebligler ile
kisisel ses velveya veri hizmeti tasiyan isletmecilerden belli 6lgegin’
Ustlndeki igletmecilere, ISO/IEC (Uluslararasi Elektroteknik Komisyon)
27001 Bilgi Guvenligi Standardi uygunluk belgesi alma yukimlulugu
getirilirken diger igletmecilere belge almaksizin uyumluluk saglama

yukumlalugu getirilmistir (BTK, 2011).

Bu tezde 1ISO 27000 bilgi guvenligi ailesinin genel gereksinimlerinden yola
cikilarak mobil haberlesme sektoriinde faaliyet gosteren isletmeciler icin
ozellestirilmis bir BGYS 6nerisi yapilmaktadir. BGYS modeli olusturulurken
ele alinan ¢lgek, 20 milyon abonesi ve yillik 5 milyar dolar net satisi oldugu

varsayilan orta buyuklikte ulusal ¢aptaki bir mobil isletmeci 6lcegidir.

Onerilen BGYS modeli uygulamasi ile temelde ISO/IEC 27001:2005 bilgi
guvenligi standardina uygunluk saglanabilecek ve istenirse sertifikasyon
gerceklestirilebilecektir. Ancak model onerisi, tamamen ISO/IEC 27001:2005
standardi teorigi ile sinirh kalmamis ve faaliyet alanina has pratikler, kayitlar,
érﬁeklemeler ve ilaveler icermektedir. Kisacasi model énerisi, ISO/IEC

27001:2005 standardini da kapsayan bir tist uygulamadir.

Dolayisiyla tez igerisinde, genel kabul gérmis ISO/IEC 27001:2005 bilgi
guvenligi standardinin (ISO, 2005) bilinir oldugu kabul edilerek ISO/IEC
27001:2005 standardi kapsami, gereksinimleri, kontrol amaclari ve kontrolleri
uzerinde ayrintili bir sekilde durulmamistir. Bunun yerine BGYS’nin; ne

oldugu, neden ihtiya¢ duyuldugu ve kurulum asamalari hakkinda genel bilgi

'Bu Glgek,23 Mart 2011 tarihli ve 27883 tarihli Resmi Gazete' de yayimlanarak yurtrluge
giren “Elektronik Haberlesme Guvenligi Kapsaminda TS ISO/IEC 27001 Standardi
Uygulamasina lligkin Teblig'de Degisiklik Yapilmasina Dair Teblig" ile bu sinir Yillik net satis
tutari Gzerinden belirlenmistir: Bir milyon (1.000.000) Turk Lirasi



verildikten sonra mobil haberlesme hizmeti veren bir isletmeci igin érnek
BGYS modelinin:

e Kurulumu,
« Gergeklestiriimesi ve Isletiimesi,
e Izlenmesi ve Gézden Gegirilmesi,

e Surekliliginin Saglanmasi ve lyilestiriimesi,

asamalarina deginilmistir.

Bu kapsamda giris boliuminu takiben ik bolimde; bilgi guvenligi
standartlarinin tarihi gelisimi, BGYS'nin ne demek oldugu ve BGYS'ye neden

ihtiya¢ duyuldugu ile ilgili agiklamalar yapilmistir.

Daha sonra ikinci bélimde BGYS kurulumu ve kurulum sonrasinda BGYS'nin
gerceklestirimesi ve igletiimesi, izlenmesi ve gézden gegirilmesi, surekliliginin
saglanmasi ve iyilestiriimesi asamalari tek tek ele alinarak bu asamalarda

nelerin yapildigi agiklanmistir.

Ugtinct bélimde, 2N ve 3N mobil haberlesme sistemleri icin 6rnek BGYS
modelinin kurulumunda yénetim kararliligina ve sorumlu icraci birime duyulan
ihtiyagtan  bahsedilmistir. Model igerisinde, ydénetimin roli Uzerinde
durulmustur. Daha sonra mobil isletmecilere ézel olan érnek BGYS modeli
kurulum asamalarinda neler yapilacagi; politikanin olusturulmasi, risklerin
degerlendiriimesi, varliklarin ve tehditlerin belirlenmesi gibi konular islenmis

ve bazi érnek kayitlar olusturulmustur.

Dordlnct  boélimde ise ornek BGYS modelinin  kurulduktan sonra:
gerceklestiriimesi ve igletilmesi, izlenmesi ve gozden gegiriimesi, strekliliginin

saglanmasi ve iyilestiriimesi ile ilgili yapilmasi gerekenler ele alinmistir.



Sonug ve oOneriler kisminda, 6rnek BGYS modelinin klasik anlamdaki
BGYS'lere gore 6nerdigi farkliliklar ve getirecegi faydalar siralanarak calisma

sonlandiriimigtir.



1. BIiLGi GUVENLIGI STANDARTLARI VE BiLGI GUVENLIGiI YONETIM
SISTEMI

1.1 Bilgi Givenligi Standartlari

Bilgi Guvenligi Yonetim Sistemi ifadesi, ilk olarak 1998 yilinda BSI tarafindan
yayimlanan BS 7799-2 standardinda kullaniimistir. Daha sonra bu standart
ISO tarafindan kabul edilerek ISO/IEC 27001:2005 olarak yayinlanmistir. BSI
tarafindan daha 6nce yayimlanan diger bir standart BS 7799-1 ise bilgi
guvenliginin  saglanmasinda kullanilacak kontrolleri igermektedir (IT
Governance Ltd.s.1-5, 2006).

BS 7799-1 standardi, ISO tarafindan kabul edilmis ve ISO 17799:2000 olarak
yeniden numaralandirilarak uluslararasi bir standart haline gelmistir. Daha
sonra ise revize edilerek ISO/IEC 27002:2005 adiyla yayimmlanmistir.
Temmuz 2007 tarihine kadar ISO/IEC 17799:2005 olarak bilinen standart, bu
tarihten itibaren ISO/IEC 27002:2005 olarak adlandiriimigtir. Bu standartlar
ISO/IEC 27000 ailesindeki:

¢ ISOJ/IEC 27000:2009 - Genel Bilgiler ve Tanimlar

e ISO/IEC 27003:2010 - Uygulama

e ISO/IEC 27004:2009 — Olgitler

e |SO/IEC 27005:2008 - Risk Yonetimi

e |SO/IEC 27006:2007 - Sertifikasyon Gereksinimleri

o |SO/IEC 27007:2011 - Denetim Rehberi

e ISO/IEC 27011:2008 - Telekomunikasyon Kuruluslari i¢in

rehber doklimanlar takip etmistir (ISO 27001-BGYS Bilgi Guvenligi Portal).



Sekil 1.1. ISO/IEC 27000 standartlari ve dokimanlari arasindaki iligki

4
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‘ Sadlik Kuruluslarn
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Kaynak: ISO 27001-BGYS Bilgi Guvenligi Portali

Bilgi guvenligi yoénetimi (BGY) konusunda en yaygin olarak kullanilan
standart, “ISO/IEC 27002:2005 Bilgi Guvenligi Yénetimi Igin Uygulama
Prensipleri” standardidir. Bu standart, isletmeler igerisinde bilgi gavenligi
yénetimini baslatmak, gergeklestirmek, sirdirmek ve iyilestirmek igin genel
prensipleri ve yonlendirici bilgileri igermektedir. Sekil 1.1.’de gérilduga gibi
ISO/IEC 27002:2005 rehber edinilerek kurulan BGYS'nin belgelendirmesi igin
“ISO/IEC 27001:2005 Bilgi Guvenligi Yonetim Sistemleri — Gereksinimler”
standard: kullaniimaktadir. Bu standartta, bir BGYS kurulmasi, uygulanmasi,
isletiimesi, izlenmesi, surdurilmesi ve iyilestirimesi igin gereksinimler yer
almaktadir (1SO, 2005). Yonetim sistemi, organizasyonu, yaplyl ve
politikalari, planlama faaliyetlerini, sorumluluklari, uygulamalari, stregleri ve
kaynaklari icerir. Is risklerini karsilamak amaciyla ISO/IEC 27002:2005'te
ortaya konan kontrol hedeflerinin kurum igerisinde nasil uygulanacagi ve
denetlenecegdi ISO/IEC 27001:2005te belirlenmektedir.



Her iki standardin Turkge'ye tercime edilmis hali Turk Standartlan Enstitusu
(TSE) tarafindan sirasiyla Turk Standartlan (TS) ISO/IEC 17799:2005 ve TS
ISO/IEC 27001:2005 (TSE, 2005) isimleri ile 2006 yilinda yayinlanmistir.

ISO/IEC 27001 ve ISO/IEC 27002 standartlari BGYS konusunda en temel
basvuru kaynaklaridir. Bu iki standart da dogrudan bilgi guvenligi konusunu
ele almaktadir (ALPAR, 2011). Ayrica bu standartlar, Onel ve Dingkan
(2007)'a gore teknik ve teknoloji bagimli standartlar degildirler. Belli bir Grin
veya bilgi teknolojisi ile ilgilenmezler. Tek ilgi alani vardir, o da bilgi

guvenligidir.

Bilgi Guivenligi Standartlari, temel olarak neyin nasil yapilmasi gerektigini
tavsiye etse de tum endustri dallar icin 6zellestiriimemistir. Ancak
haberlesme sektériinin énemine binanen ISO/IEC 27002 standardi baz
alinarak haberlesme sektoriine 6zel bir BGYS kurmak, gerceklestirmek,
sirdurmek ve gelistirmek icin olusturuimus bir uygulama rehberi olan
ISO/IEC 27011:2008 standardi yayimlanmistir (ISO 27001-BGYS Bilgi
Guvenligi Portal).

Yayimlanan ISO/IEC 27011:2008 (ISO, 2008) standardi her ne kadar
haberlesme sektériine yonelik hazirlanmis ISO/IEC 27001:2005 standardinin
rehber dokimani olsa da sektor icerisinde sabit, mobil, internet servis
saglayiciligi, uydu haberlesme v.b. birgok haberlesme tirl bulunmakta olup,
bilgi guvenliginin daha etkin bir sekilde saglanmasi igin, séz konusu

heberlesme turleri icin 6zellestiriimis BGYS'lere ihtiyag duyulmaktadir.

1.2 BGYS Nedir?

BGYS, hassas bilgileri yonetebilmek amaciyla benimsenen sistematik bir
yaklagimdir. Bu sistemin temel amaci hassas bilginin korunmasidir. Bu

sistem etmenleri, is streglerini ve bilgi teknolojileri (BT) sistemlerini kapsar.



BGYS'nin faydali olmasi icin etkin olmasi gerekir. Bilgi gtvenligi, kurulusun
isletme kaltarantn etkin bir pargasi olmalidir. Bilgi guvenligi, sadece BT
kullanim alanlarinda gecerli teknik bir konu olmaktan c¢ok bir ydnetim
konusudur. lyi uygulanmis bir BGYS, uzun dénemde kurulusun sadece
maliyetlerini dustrmekle kalmaz ayrica basarisini arttirir. Bilgi glvenligi
konusunda zaaf gosteren ve tedbir almayan kuruluslar i¢cin en blyuk kayip,

itibar kaybi olmaktadir.

BGYS'nin  kurulumu, gerceklenmesi, isletimesi, izlenmesi, gbézden
gegcirilmesi, surdurtlmesi ve tekrar gézden gegirilmesi igin PUKO (Planla —
Uygula — Kontrol et — Onlem al) modeli kullaniimaktadir. PUKO modelini
gorsel olarak anlatan Sekil 1.2, bir BGYS’nin bilgi givenligi gereksinimlerini
ve ilgili taraflarin beklentilerini girdi olarak nasil aldigini ve gerekli eylem ve
surecler araciliglyla, bu gereksinimleri ve beklentileri karsilayacak bilgi

glvenligi sonuglarini nasil Urettigini gostermektedir.

Sekil 2.2. BGYS slireglerine uygulanan PUKO modeli

Plania iigiti

BGYS nin
f Kurulmas: < "1‘\‘
BGYS'nin
Uygu]a gergeklegtiriimesi ve
igletimesi

'.’
BGYS'nin izlenmesi ve |:7? -'
gomen gegiriimesi
Bilgi glvenligi —
gereksinimleri ve Y_c;n_etlll'en
beklentileri Kontrol Et bilgi glivenligi

ilgiti

Taraflar Taraflar

Kaynak: Onel ve Dingkan, 2007
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- Planla (BGYS’nin kurulmasi): BGYS politikasi, amaglar, hedefler,
sUregler ve prosedurlerin gelistiriimesi,

- Uygula (BGYS'nin gerceklestiriimesi ve isletiimesi): BGYS politikasi,
kontroller, suregler ve prosedurlerin gerceklestirilip isletiimesi,

- Kontrol Et (BGYS'nin izlenmesi ve gozden gegcirilmesi): BGYS
politkasi, amaclar ve slre¢ performansinin degerlendiriimesi,
uygulanabilen yerlerde 6lgulmesi ve sonuglarin rapor edilmesi,

- Onlem al (BGYS’nin siirekliliginin saglanmasi ve iyilestirilmesi):
Yonetimin gozden gegirme (YGG) sonuglarina dayal olarak, dizeltici ve

onleyici faaliyetlerin gerceklestiriimesi.

Onel ve Dingkan (2007)'a gore bilgi givenligi yonetimi, baslangi¢ ve bitis
tarinleri olan bir proje gibi gérilmemelidir. Strekli devam eden bir gelisim
sireci olarak dustnilmelidir. PUKO modelinde gésterildigi gibi (Planla —
Uygula — Kontrol et — Onlem al) faaliyetleri bir déngt icinde durmaksizin
strekli devam etmelidi. PUKO modeli 6ézet olarak ne yapilacagina karar
verilmesi, kararlarin gerceklestiriimesi, calistiginin kontrol edilmesi ve

hedefine uygun c¢alismayan kontroller icin énlemlerin alinmasidir.

1.3 BGYS ihtiyaci

Bilgi, kurulusun en degerli varliklarindan biridir. Gerekli koruma olmazsa bilgi:

¢ Yetki sahibi olmayan kisilere verilebilir, sizdirilabilir veya ifsa edilebilir,

e Habersizce degistirilerek daha az degerli ya da zarar verici hale
getirilebilir,

e Geri kazanim ihtimali birakiimadan kaybolabilir,

¢ Ihtiyag halinde ulagilamaz hale getirilebilir (BSI, ISM04101TRTR).

Bilginin, karsl karsiya kalabilecegi tehditlerden uygun sekilde korunmasinin

temin edilmesi; genel olarak yoneticilerin, bilgi sistemi sahiplerinin veya
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koruyucularinin ve kullanicilarin sorumlulugu altinda olmalidir. Bilginin, tim
diger 6nemli is varliklari gibi 6nleyici tedbirler ile korunmasi ve uygun bigimde

yonetilmesi gerekir.

Burada bahsedilen amaglar bilgi glvenliginin esasi olan; bilginin gizlilik,
buttnlik ve kullanilabilirliginin korunmasi gerekliligi olarak 6zetlenebilir.
BGYS; blyik, orta veya kuglk tim kuruluslarin yararlanmasi igin gelistirilen,

yerinde dustinllen ve uygulanmasi gereken ortak pratiklerin bir 6zetidir.

BGYS; degisen ihtiyacglara, ozel hedeflere, kurulusun buyukligine ve
sunulan hizmetlere gére kismi degisiklik gosterebilir. Ancak her sekilde

musteri memnuniyetini artirmaya yardimei oldugu muhakkaktir.

Kuruluslarin amaci, musterilerinin ihtiyaclarini ve beklentilerini tespit etmek
ve karsilamak; rekabet avantaji elde etmek; bunlar etkili ve verimli sekilde
basarmak; kurumsal performansini ve guctni kazanmak, surdirmek,

ivilestirmektir. BGYS bu uygulamalara dogrudan fayda sagdlamaktadir.

BGYS; kurulusun kendisi, musterileri ve diger ilgili taraflar icin énemli olan
fayda ve masraf yénetimi hesaplari ile beraber asagida yer verilen hususlar

Uzerinde de pozitif etkilere sahiptir.

e Bilginin; gizliligi, buttnlugu ve kullanilabilirlidi,

e lsin devamliligs,

e Gelir ve pazar payi,

e Misteri memnuniyeti ve sadakati,

« Kaynaklarin etkili ve verimli kullaniimasi,

e Artan kurumsal glclin getirecegi rekabet avantaji,

e Tehditler ve zayifliklarin diizenli olarak gézden gegirilmesi,

e |[stenilen sonuglara ulasabilmek igin slrecglerin siralanmasi,
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Insanlarin, kurumsal hedef ve amaglar dogrultusunda anlayis ve
motivasyonlari,

Finansal ve sosyal faydalardan oturu tum taraflarin kurulusun etkinligi
ve verimliligine olan gliveni,

Piyasaya ayak uydurmadaki esneklik ve hiz kadar, masraf ve
kaynaklart en uygun boyutlara c¢ekebilme kabiliyeti (BSI,
ISM04101TRTR).

Kisacasi, bir kurulus i¢in hayati etmenler olan yukaridaki hususlarda istenilen

sonuglara ulasabilmek agisindan BGYS, kaginilmaz bir ihtiyac sayiimaktadir.



13

2. BiLGIi GUVENLiIGIi YONETIM SISTEMi KURULUMU VE DIGER
SAFHALARI

2.1 BGYS Kurulumu ve Kurulum Adimlari

Kurulum adimlarina gegmeden once BGYS ile ilgili bilinmesi gerekenlerden
bahsetmek gerekir. Oncelikle saglikli igleyis ve yarar saglamas! agisindan
BGYS'nin kurulmasi, en Ust dlizey yoneticilerin vermesi gereken stratejik bir
karardir. Ust yonetimin destedi olmadan BGYS'nin basarlya ulasmasi
disuniilemez. Oncelikli sart; tst yonetimin, BGYS'nin gerekliligine ve

faydasina inanmasidir.

BGYS kurulumu, bir bilgi teknolojileri Grinl veya sistemi kurulumuyla
karistinimamalidir. BGYS kurulusun is yapma tarzini timuyle etkileyen bir
sistemdir. Tum kademelerdeki calisanlarin islerini bilgi givenligi prensiplerine

uygun hareket ederek yapmalarini gerekli kilmaktadir.

En yaygin yanlis kanilardan biri BGYS'nin sadece kurumun BT bolimune ait
bir is oldugunun dustntlmesidir. BGYS, teknolojik veya teknik bir i degildir.
Kurulusun tiim sureglerinin aktif halde katilimiyla hedefine ulasabilecek bir
sistemdir. Ust kademe yéneticiden alt seviye galisana kadar genis katilim ve
destek sarttir. Aksi halde BGYS’den beklenen fayda elde edilemez.

BGYS kurulumunda ilk yapilmasi gereken islerden bir digeri de kurum iginde
bir Bilgi Guvenligi Grubu olusturulmasidir. Bu gruba bilgi gtivenligi komisyonu
ya da bilgi gtvenligi yonetimi birimi adi da verilebilir. Bilgi guvenligi grubu,
kurulus igindeki her bir bdlimden katilan temsilcilerden olusur. Kurulus
binyesinde yer alan bilgi islem, pazarlama, satis, depo, muhasebe, insan
kaynaklari, guvenlik v.b. diger tum bolumlerden temsilciler, bu gruba
katiimalidirlar. Grup calisanlari, kendi bolumlerini temsil edebilme yetkisine
sahip kigiler olmalidir. Bilgi gtivenligi konusunda yeterli bilgi seviyesine sahip

olmayan grup Uyeleri, mutlaka temel BGYS egitimlerini almalidirlar. Tim
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bélimlerden temsilci katiimi BGYS'nin basar sansini arttinr ve gerekli
guvenlik ihtiyaclarinin daha etkin bigimde farkinda olunmasini saglar. Bu
durum BGYS'nin dogru planlanmasi ve saglikli islemesi agisindan gok blyuk
dneme sahiptir. Her bélimden bir temsilcinin katilimi, yonetim ve galisanlar
arasindaki iletisimi de glglendirir. Problemleri yerinde yasayan ve ihtiyaclari
bilen kisiler, bu konularda yonetimin daha kolay ikna edilmesini saglar. Bilgi
guvenligi grubu sayesinde sadece bir birimin isi olmayan BGYS ile ilgili gorev
ve sorumluluklar kurulusun tim boélimlerine dagitiimis olur (The Importance
of Setting up an Information Security Management Committee in

Organization).

BGYS kurulurken sistemin; yazili hale getiriimesi, uygulanmasi, igletiimesi,
sirdurilmesi  ve surekli iyilestiriimesi gereksinimleri tanimlanmalidir.
Kurulum, sistem igin gerekli suregleri tanimlamak demektir. Bu slreglerin
siralanisinin ve birbirleri ile etkilesiminin yani sira, streglerin etkili bigimde
isletiimesi ve kontroll igin gereken kriterler ve yéntemler tespit edilmelidir.
Stureglerin igletiimesini ve izlenmesini destekleyecek gerekli bilgi, tim
calisanlar igin ulasilabilir ve kullanilabilir hale getiriimelidir. Tim bu suregler
élctlmeli, izlenmeli, ¢éziimlenmeli ve planlanan sonuglari basarmak igin

gerekli faaliyetler gerceklestiriimelidir.

2.1.1 Kapsam belirleme

BGYS’'nin kapsami ve sinirlari belirlenmelidir. BGYS'nin kapsami, kurulugun
butiinii olabilecegi gibi belli bir kismi da olabilir. Kapsam belirleme iglemi, isin
dzelliklerine, kurulusa, kurulusun yerine, varliklarina ve teknolojisine gore
yapilmalidir. Kapsamin diger sistemler, kuruluglar, Gglincl taraf tedarikgiler
ile olan etkilesimi g6z o6nunde bulundurulmali ve varsa bagimhliklar da
dikkate alinmalidir. Kurulusun, kapsam disinda birakilanlarin hangi

sebeplerle disarida birakildiklarini saglam gerekgelerle agiklayabilmesi
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gerekmektedir. Ancak, her durumda, BGYS kapsami ve sinirlari eksiksiz ve

dogru bir bigimde tanimlamalidir.

BGYS kapsami, Ust yonetimin niyeti ve kurumun bilgi glvenligi hedefleri
dikkate alinarak belirlenir. ISO/IEC 27001 ve ISO/IEC 27002 standartlarinin
bu konuda belli bir yénlendirmesi veya zorlamasi s6z konusu degildir. Bu
adimin sonunda bir kapsam dokimani yayinlanmali ve ust yonetim

tarafindan onaylanmalidir (Onel ve Dingkan, 2007).

2.1.2 BGYS politikasi tanimlama

Politika: kurulus, yapilan isler, kurulusun yeri, varliklar, kullanilan teknoloji,
yasal gereksinimler, sézlesmeye bagl Gg¢lncl taraflardan kaynaklanan
zorunluluklar dikkate alinarak belirlenir. Bu politika, hedefleri ortaya koyan,
yénetime yodn veren ve harekete geciren, hangi riskin degerlendirmeye
alinacagina iligkin risk yonetim kapsami ve kriterini belirleyen bir gergeve
sunmalidir. BGYS politikasinin; gereksinimleri karsilamasi, standartlara

baglihigini ifade etmesi ve BGYS'yi surekli iyilestiriyor olmasi énemlidir.

Yonetim, ister yazili ortamda isterse elektronik ortamda dokiman haline
getirilmis BGYS politikasi igerigindeki maddelerin uygulamaya gegirilecegine
iliskin kararlarhini calisanlara hissettirmeli ve ilgili farkindalik faaliyetlerinde

bulunmalidir.

2.1.3 Risk degerlendirme yaklagimi

Risk degerlendirme yaklasimi, bilgi guvenligi politikasi temel alinarak
belirlenir. Kurulusun riskleri kabul etme kriterleri ve kabul edilebilir risk
seviyesinin neler oldugu risk degerlendirme yaklagimi ile netlestirilir. Bu
konuda kurulus, kendine uygun bir metodoloji segmekte serbest olsa da ISO
27001:2005 standardinda yer alan tum kontrol alanlarini  (yénetim

organizasyonu, personel kontrolleri, is slregleri, isletme ve bakim stregleri,
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diizenleme ve sézlesmelere tabii konulari, bilgi isleme imkanlari) yaklagimi
icerisine katmalidir (BSI, ISM04101TRTR).

Bagci (2008)'ya gore segilen risk degerlendirme metodolojisi kiyaslanabilir ve
tekrarlanabilir sonuglar Uretebilmelidir. Bu adimda organizasyonun hedefleri
ve faaliyetleri Uzerinde herhangi bir potansiyel etkinin olusturacagi
beklenmedik olaylar énceden belirlenir, analiz edilir ve degerlendirilir. Geri
kalan riskleri kabul edilebilir bir seviyeye ulastirmak icin risk karsilama

stratejileri uygulanir.

Risk degerlendirmede, risklerin yeniden degerlendiriimesi, tehditlerin,
zayifliklarin ve varliklarin gtincellenmesi gereken birgok durumda, bir yazilim
aracinin kullaniimasinda faydalar olabilir. Ctunkd genis 6lgekli kuruluslarda
glincellemelerin otomatik bir sistem olmaksizin zamaninda ve dogru sekilde
yapllmasi zor olabilmektedir. Ancak yine de herhangi bir otomatik yazilim

aracinin kullaniimasi zorunlu degildir.

2.1.4 Risk belirleme (tanimlama)

Risk belirleme islemi; kurulusu, yapilan isleri, varliklari, kullanilan teknolojiyi
etkileyecek (bilinen ve potansiyel) tehditlerin, yukamliltklerin ve saldirilara

actk olma durumunun degerlendirilmesidir.

Onel (2007)e gore BGYS igerisindeki tum varliklarin tanimlanmasi, yani
varlik envanterinin ¢ikariimasi risk degerlendirme isinin esasini olusturur.
Bunlar; sayginhk, fikri mulkiyetler, ticari sirlar gibi konulari da igerebilir.
Kurulus, BGYS kapsamina dahil edecegi tim varliklarin sahiplerini, turiina ve
onem derecesini bir envanter listesi seklinde belgelemelidir. Bir varliin 6nem
derecesini belirlemek igin bu varligin gizliligine, butinlagune ve
kullanilabilirligine gelecek zararin kurulusa yapacadi etkinin derecesini
bastan ortaya koymak gerekmektedir. Varliklarin gizlilik, batanldk ve

kullanilabilirlik &zelligine gelecek zararlar farkli etki derecelerine sahip
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olabilirler. Ornegin ¢ok gizli seviyede bir bilginin agiga ¢ikmasi kuruma buyuk
zararlar verebilecekken ayni gizli bilginin kullanilamaz hale gelmesi o kadar

buylk zarar olusturmayabilir.

Bagcl (2008), risk belileme calismalari sonucunda risk kayitlari
olusturulmasi gerektigini ifade eder. Risk kayitlari, bir risk numarasini, riskin
sahibini, riskin sinifini, riskin acgik ifadesini ve riskin degerini (ylksek, orta,
dusiik vb.) icermelidir. Risk belirleme calismalari sirasinda kullanilabilecek
teknikler arasinda olay analizi, tehdit modelleme, saldiriya agik olma analizi,

senaryolar ve beyin firtinalari sayilabilir.

2.1.5 Risk analizi

Bu adim bir énceki adimda tespit edilen risklerin, is kolu hakkinda detayli
bilgiye sahip, is kolunun devamliligi igin sorumluluklar olan orta seviye
yoneticilerle ve calisanlarla birlikte detayli incelenmesidir. Muhtemel
katilimcilar; bilgi giivenligi grubu Uyeleri, is surekliligi sorumlulari, birim
sorumlulari, is yoneticileri ile proje yoneticileri ve teknik uzmanlar olabilir.
Risk analizi yaparken riske neden olan tehdit ve agcikliklardan yola

ctkilmalidir.

Risk, acikligin bir tehdit tarafindan kullaniimasiyla olusur. Ornegin ahsap bir
ev dislnelim. Evin ahsap olusu, acikligi temsil eder. Olasi bir kivilcim ise
burada tehdidi olusturur. Bu ikisinin bir araya gelmesiyle risk olusur ki bu
ornekte risk evin tutusmasi ile evdeki insanlarin veya esyalarin zarar
gérmesidir. Bir tehdit, bir sisteme veya kuruluga ve onun varliklarina zarar
verebilecek guvenlik ihlal olaylarina sebep olma potansiyeli tasir. Bu zarar,
kurulusun bilgisine dogrudan veya dolayli bir atak olarak ortaya cikabilir.
Tehditler, kaza eseri veya kasti kokenlerden veya olaylardan kaynaklaniyor
olabilir (BSI, ISM04101TRTR).
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Tehditler organizasyon disindan gelebilecegdi gibi icinden de gelebilmektedir.
Herhangi bir zayiflk olmadigi durumda tehdidin kaynagdi bir risk
olusturmamaktadir. Bu adimda potansiyel tehdit kaynaklari belirlenmeli ve
bilgi sistemleri igin tehdit olabilecek durumlara ait ifadeler listelenmelidir. En

belirgin tehdit kaynaklari sunlardir:

e Cevresel kaynaklar (sel, yildirim, firtina, deprem, yildirim vb.)

s Organizasyonel eksiklikler (kadro eksikligi, asin trafik/iglem yuku, tam
tanimlanmamis sorumluluklar vb.)

e insan hatalar (sifreleri kagit tzerine yazma, yanlislikla dosya silme,
sirlara iligkin bilingsiz konugmalar vb.)

e Teknik hatalar (donanim arizalar, kisa devre, sabit disk arizalanmasi
vb.)

e Planlanmis eylemler (hirsizlik, hack’leme, e-dolandiricilik, zararli kod

kullanimi vb.)

Bagci (2008)'ya goére risk analizleri yapilirken, sadece temel ve Kkalici
(inherent risks) riskler degerlendiriimez ayni zamanda uzatmali (prolonged
risks) veya artakalan (residual risks) riskler de (konfiglrasyon ve degisiklik

kontrolleri veya sureglerin kullaniimamasi vb.) incelenir.

2.1.6 Risk derecelendirmesi

Riskin derecelendiriimesi veya degerinin belirlenebilmesi icin oncelikle
tehdidin veya glivenlik hatasinin ise ve kurulusa verecegi zarar ve boyle bir
olayin olugsma ihtimali hesaplanmalidir. Risk degerlendirmesi esnasinda géz
dénune alinan kriterler, is o©ncelikleri, kurulusa olan etkinin buyuklaga,
oénemlilik, maliyet ve faydalar, paydas endiseler ve yasal gereksinimler

olabilmektedir.
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Kurulus gergeklesme olasiidi ile etki derecesini dikkate alarak riskin
seviyesini hesaplamak ve riskin kabul edilebilir mi, yoksa kendi is baglaminda
ele alinmasi gereken bir risk mi olduguna karar vermelidir. Bu hesaplamalar
yapilirken sayisal degerler kullanilabilecedi gibi rakamlarla ifadenin zor
oldugu durumlarda dusik, orta, yiksek gibi nitel dederler de kullanilabilir.
Tim bu hesaplama ve degderlemeler, uygulanan mevcut kontroller dikkate
alinarak yapiimalidir. Kontroller risk degerini azaltabilir. Risk degerlendirmesi

bitiminde bir risk degerlendirme sonug raporu yayinlanmalidir.

2.1.7 Riskisleme

Bu adimda risk degerlendirme sonug raporundan yola cikilarak uygun risk
davranis yontemleri belirlenir. Risk degerlendirme sonug raporu ile kurulug
risklerin isine olan etkisini belirlemis ve degerlendirmis oldugundan riskleri,
uygun sekilde yonetmek ve isletmek igin gesitli dnlemler alabilir. Onel (2007),

belli bir risk karsisinda dért farkl 6nlem saymistir:

1. Uygun kontroller uygulanarak riskin ortadan kaldinimasi veya kabul
edilebilir seviyeye dusurialmesi,

2. Riskin olusmasina neden olan faktorleri ortadan kaldirarak riskten
kacginiimasi,

3. Riskin sigorta sirketleri veya tedarikgiler gibi kurum digindaki taraflara
aktariimasi,

4. Kurum politikalarina ve risk kabul olcutlerine uymasi sartiyla riskin

objektif bir bigimde ve bilerek kabul edilmesi.
2.1.8 Kontrollerin segimi
Risk yonetmek ve islemek icin kontroller uygulanmaya karar verildikten sonra

bu amaca uygun kontrol ve kontrol hedeflerinin segilmesi gerekir. Kontrol

seciminin gayesi, riskleri kurulus icin kabul edilebilir seviyeye indirmektir. Bu
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kontroller, ISO/IEC 27001:2005 Ek-A'da yer almaktadir ve yol gosterici

olmasi amaciyla verilmistir.

ISO 27001 standardi BGYS kurmak isteyen kurulusun risk analizi
calismasinin ardindan cesitli kontrolleri devreye sokarak mevcut riskleri
tedavi etmesini ve kabul edilebilir risk seviyesinin altina indirmesini sart
kosmaktadir. Bu kontroller 27001 standardi igerisinde “vazgegilemez
dokiiman” olarak gosterilen 1SO 27002 standardinda detayll olarak
aciklanmaktadir (Ottekine, 2008).

Diger taraftan BGYS'yi kurmak igin gerekli onlemler havuzu olarak
sayilabilecek ISO/IEC 27002; Bilgi Guvenligi Yoénetimi Sistemi (BGYS)
olusturmak icin gereken 11 ana baslik altinda yapilandiriimis, 133 adet

guvenlik kontrolint tanimlayan bir uygulama kilavuzu olarak kullanilabilir.

ISO/IEC 27001, ISO/IEC 27002'de ayrintili olarak verilen tim bu kontrollerin
bir 6zetini ek olarak sunar. (EZBER, 2010a).

Ana Kontrol Alanlari:

1. Gilvenlik politikasi: Bilgi glvenligi konusunda yoénetimin bakis
acisini, onayini ve destegini iletmek amaciyla, bir bilgi glvenligi
politika dokiimani olusturulmali ve bu dokiiman yoneticiler tarafindan

onaylandiktan sonra yayinlanmalidir.

Bilgi guvenligi sureklilik gerektiren bir siregtir. Ayni sekilde bilgi
guvenligi politikalarinin da surekli uygunlugunu ve etkinligini saglamak
icin, doktumanlar duzenli araliklarla veya énemli degisiklikler oldugu

durumlarda tekrar gozden gegcirilmelidir.

2. Bilgi glivenligi organizasyonu: Bilgi glvenligi organizasyonel
altyapisinin  olusturulmasi ve gerekli rollerin, sorumluluklarin

tanimlanmasi, is streclerinin belirlenmesi gereklidir.
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3. Varlik yonetimi: Kurum igin kritik dnem tasiyan her tarlt bilgi varliklari
belirlenmeli ve degerleri, kiritiklik seviyeleri ve yasal gereksinimlerine
gore siniflandiriimalidir. Varliklarin sahiplikleri ve sorumluluklari kurum

icindeki belirli kisilere veya bélumlere verilmelidir.

4. Personel glivenligi: Kurumun bilgi glvenligi politikasina uygun
olacak sekilde, calisanlarin guvenlik rolleri ve sorumluluklar
tanimlanmalidir. Personel ise alimlarinda gerekli kontroller yapilmali

ve ihtiya¢ duyuldugu durumlarda gizlilik anlasmalari imzalanmalidir.

Kullanicilarin guvenlik bilincini ve farkindaligini arttirmak amaciyla

dlzenli araliklarla kurum i¢i egitimler dizenlenmelidir.

5. Fiziksel ve gevresel glivenlik: Kart kontrolli giris kapilari, gorevli
bulunan resepsiyon masalar gibi c¢ok cesitli fiziksel ve cevresel
guvenlik onlemleri ile bilgiye erisimin saglanabilecegi ortamlara,

kontrols(iz fiziksel erisim engellenmelidir.

Bina iclerindeki guvenlik seviyeleri farkli olan alanlar, fiziksel olarak
birbirinden izole hale getiriimelidir. Hassas alanlara erigsimler kayit

altina altina alinmali ve bu kayitlar dizenli olarak kontrol edilmelidir.

6. lletisim ve isletme ydntemi: Bu kapsamda, isletim prosedurleri
dokimante edilmeli, glincel tutulmali ve ihtiyaci olan c¢alisanlarin

kullanimina sunulmaldir.

Gelistirme, test ve operasyon ortamlar birbirinden ayriimis olmali ve
etkili bir degisim y&netim sistemi uygulaniyor olmalidir. Sistemlerin,
yazilimlarin, verilerin yedeklerinin duzenli olarak aliniyor ve test
ediliyor olmasi gereklidir. Ayrica ¢alisanlar icin gérev ayriligi prensibi
uygulanmalidir. Higbir kullanici bir sureci bagindan sonuna kadar tek
basina yiiriitebiliyor olmamalidir. Ornegin, bir erigsim yetkisine ihtiyag
duyuldugunda, ayni kisinin hem o erisim talebine onay verip, hem de

erisim tanimini yapmasi uygun degildir.
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7. Erisim denetimi: Her kurum, kendi yapisinda bir erigsim yonetim ve
denetim sistemi isletiyor olmalidir. Her turli bilgiye veya sisteme
erisim kontrol altinda tutulmalidir. Sadece gerekli olan personele,
gerektigi kadar erisim yetkisi verilmesi prensip olarak kabul edilerek,

uygulanmalidir.

Kurumun guvenlik politikalarina uygun olacak sekilde bir erigsim kontrol
politikas! olusturulmali ve dokimante edilmelidir. Kullanicilar kendi

erisim haklari ve yukumltltkleri konusunda bilgilendirilmelidir.

8. Bilgi sistemi tedarigi, gelistiriimesi ve bakimi: Kurum iginde
gelistirilen veya disaridan alinan uygulamalar ve sistemler, kurumun
glvenlik politikalarini  destekleyecek sekilde planlanmali  ve
tasarlanmalidir. Kullanilan sistemlerin teknik agikhklar bilinmeli ve

varsa bu riskler degerlendirilerek uygun onlemler alinmis olmalidir.

iceride gelistirilen uygulamalarin kaynak kodlari guvenli sekilde

saklanmalidir.

9. Bilgi giivenligi olaylar yonetimi: Gluvenlik olay ekipleri ve
yéntemleri belirlenmelidir. Guvenlik ihlal durumunda, hizla gerekli
yonetim birimlerine haber veriimesi igin yéntem ve akislar

tanimlanmalidir.

10.1s siirekliligi yonetimi: Is surekliliginin saglanmasi bir slreg olarak
tanimlanmali ve felaket senaryolari planlanmalidir. Bu senaryolara
bagl olarak is devamlilik ve etki analizleri yapilarak kritik ve éncelikli is

slregleri belirlenmelidir.

Buyik capl sistem ariza ve ¢okme durumlarinda, dogal afetlerde,
kritik iglerin devamliligini  saglayabilmek igin gerekli Onlemler
alinmalidir. Is surekliligi planlar olusturulmali ve guncel tutularak,

diuzenli olarak test edilmelidir.
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11.Uyum: Kurumun uymakla yukimlt oldugu yasal dizenlemeler ve
stzlesmelerden dogan gereksinimler belirlenmeli, dokimante edilmeli
ve gerekli kosullar saglanmalidir (Bilgi Giivenliginde 1SO 27000
Standartlarinin Yeri ve Oncelikli ISO 27002 Kontrolleri, 2009)

Kurulus, kendi BGYS'sine gore ek kontroller de segebilir. Standartta bulunan
kontroller, standart etki alanlarinda olabildigince genis kapsamli olarak
belilenmis olsa da dis kaynakl kontrollere ihtiyag duyulabilmektedir.
Standartlarin disinda, herhangi bir bilgi glvenligi kaynagindan uygun
kontroller segilebilecedi gibi kurulusun kendine 6zel gelistirebilecegi kontroller

de olabilmektedir.

Kontrollerin segiminde, kabul edilebilir maliyetlerde olmalari géz 6nunde
bulundurulmalidir. Kontrollerin uygulanma maliyeti indirgenmek istenen
risklerin finansal etkilerini agsmamalidir. Aksi takdirde anlamini yitirir. Ayrica
bu etkilerin emniyet, kisisel bilgi, yasal zorunluluklar, imaj ve itibar ile de ilgisi

dikkate alinmahdir.

Kontroller secilirken asagidaki bir dizi faktor dikkate alinmalidir:

e Kontrollerin kullanim kolayhg,

e Kullanici igin saydamlik,

e Kullanicilara islevlerini yerine getirmeleri i¢in saglanan yardim,

e Kontrollerin goreli glcd,

e Yuritulen islevlerin turleri-6nleme, caydirma, saptama, geri alma,
duzeltme, izleme ve farkinda olma (BSI, ISM04101TRTR).

Genellikle, bir kontrol bu islevlerin birden gogunu yerine getirir ve ne kadar
cok islev yerine getirebiliyorsa o kadar iyidir. Toplam guvenlik agisindan tim
islevleri kargilayacak bir denge gozetilmelidir (BSI, ISM04101TRTR).
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2.1.9 Kabul edilebilir risk onayi (KERD)

Kurulusg icin tum risk kontorlleri ve iyilestirmeleri sonrasinda her zaman arta
kalan bir risk olacaktir. Bunun nedeni kurulus igerisinde hichir zaman ytizde

yliz guvenligin saglanamaycak olmasidir.

Bir riskin kabul edilebilir seviyeye indirgenmesi icin belirlenmis uygun
kontroller sonrasinda bu riskin daha ne kadar indirgenebilecedi degderlendirilir
ve kalan risk, artik risk olarak adlandirilir. Bu artik riskin degerlendirimesi
zordur, ama yeterli korumanin basarildigindan emin olmak icin kontroller
sayesinde yapilan iyilesmenin riski ne kadar dustrdtugine bakilabilir. Artik
riskin, kabul edilebilir seviyede olduguna kanaat getirilirse bu seviyedeki risk
kabul edilebilir risk olarak belirlenir. Eger risk diizeyinin halen yiksek oldugu

ve kabul edilemez oldugu disundlirse ilave kontrollerin secgilmesi gerekir.

Yukarida bahsedilen kabul edilebilir risk duzeyi, bilgi gtvenligi yoénetimi
birimince Ust yonetime sunulur ve Ust yonetim kurulus icin bu seviyedeki
risklerin kabul edilebilir olduguna kanaat ederse bu risk duzeyini onaylar.
Onaylanan bu risk dizeyi, kabul edilebilir risktir ve tim risklerin bu seviyeye

indiriimesi BGYS'nin amacidir.

2.1.10 Uygulanabilirlik bildirgesi

Uygulanabilirlik bildirgesi, riskler islenirken segilmis kontrollerin neler oldugu
ve bunlarin hangi gerekgelerle secildigini anlatan bildirgedir. Eger kurulug TS
ISO/IEC 27001:2005 standardina uygunluk belgesi almak istiyorsa secilen
kontroller ve bunlarin segilme nedenlerini agiklamalidir. Standardin Ek-
A’sindaki kontrollerden herhangi birinin disarida birakilmasi ve bunlarin
disarida birakilma nedenlerine iliskin  acgiklamalar, uygulanabilirlik
bildirgesinde ele alinir. (Yénetimonline, 2009). Diger bir ifadeyle secilmemis
olan TS ISO/IEC 27001 standardin EK-A'sinda yer alan 133 adet kontrol
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maddelerinin de neden secilmedigine dair gecerli gerekgelerin uygulanabilirlik

bildirgesinde yer almasi gerekir.

2.2 BGYS’nin Gergeklestiriimesi Ve isletiimesi

Kuruluglarin, BGYS'yi kurduktan sonra uygulama asamasinda yapmalari

gerekenler asagidaki gibi siralanabilir:

¢ Risklerin giderilmesi adina risk plani hazirlanmali ve bu plan
uygulanmali,

o Kontroller gerceklestiriimeli,

o Egitimler verilmeli ve farkindalik olusturulmali,

e Prosedurlere uygun hareket edilmelidir (BTK, 2007,Haberlesmenin

Gavenligi).

2.3 BGYS’nin izlenmesi Ve Gézden Gegirilmesi

Kuruluslarin etkin bir BGYS'ye sahip olmalari igin, sistemin detaylarini surekli
gozden gegirmeleri gereklidir. Eger sistemde aksak yonler varsa bunlar
derhal ele alinmali ve en kisa zamanda giderilerek, eksiklerini gidermis bir
sisteme sahip olunmasi hedeflenmelidir. Bunun igin asagidaki tavsiyeler

onem arz etmektedir:

¢ Denetleme prosedirleri uygulanmal,

e Dduzenli gézden gecirmeler yapilimali,

* Risklerin tehdit dUzeyleri gozden gegirilmeli,

e ¢ BGYS denetgileri gérevlendiriimeli,

e Dis denetimler alinmali,

e BGYS'nin performansini ve etkinligini etkileyecek olaylar ve

faaliyetler kaydedilmelidir (BTK, 2007 ,Haberlesmenin Glvenligi).
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2.4 BGYS’nin Siirekliliginin Saglanmasi Ve lyilestirilmesi

BGYS'nin mevcut etkinliginin korunmasi ya da gelisen teknoloji ve yenilikler
ile birlikte daha (st etkinlik sinirlarina ulastirilabilmesi icin asagidaki

onlemlerin alinmas! gerekecektir.

* BGYS teknolojilerine ait yenilikler sisteme eklenmeli,

» Belirlenen duzenleyici ve 6nleyici faaliyetler uygulanmali,

« llgili birimlerle kordinasyon halinde olunmali,

» Sistemde yapilan yenilemelerin istenen sonuglari verip vermedigi

kontrol edilmelidir(BTK, 2007, Haberlesmenin Guvenligi).
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3. 2N VE 3N MOBIL HABERLESME SiSTEMLERI iCiN ORNEK BGYS
MODELININ KURULUMU

Mobil haberlesme sistemlerine sahip olan mobil isletmecilerin model olarak
kullanabilecegi BGYS sisteminin kurulmasi ve isletimesinde onerilen

adimlar, asagidaki alt basliklar altinda veriimektedir.
3.1 Yonetimin Kararhligi

Bilgi glvenligi s6z konusu oldugunda gogu kisi igin bilgi teknolojilerinden
kaynaklanan riskler akla gelmektedir. Ancak dogru olan, bilgi teknolojilerinin
risk cesidini arttirdiidir. Bilgi gtivenliginin sinirli bir balumi teknoloji ile
ilgiliyken, ¢ok daha biiyiik kismi personel ve siiregler ile ilgilidir. Teknoloji ile
ilgili riskler genellikle bilgi teknolojileri yonetimi gergevesine ihtiyag duymadan
seviyesi dUsurebilecek risklerden olusurken, personel ve siregler ile ilgili
riskler ise genellikle Bilgi Guvenligi Yoénetimi (BGY) gergevesinde seviyeleri
dlsurllebilecek risklerden olusmaktadir. Bu nedenle, birgok isletmede
standart guvenlik onlemleri (gtvenlik duvari, antiviriis vb.) tedarik edilip
kullanilirken, bu karsi énlemlerin etkinligi (kurallarin diizgiin girilmesi, sistem
gunliklerine bakilmasi, sistemlerin prosediirlere gére isletiimesi, sistemler
Uzerinde i¢ denetim yapilmasi vb.) konusunda sikintilar yasanmaktadir. Daha
ayrintili agiklamak gerekirse: isletmenin bilgi sistemlerini dis saldirilardan
korumak igin kurulan bir gtivenlik duvar bilgi giivenliginin teknolojik yénini
yansitmaktadir. Ancak, isletmenler tarafindan gtivenlik duvarina gerekli olan
kurallarin girilmemesi veya bilgisayar kullanicilarin modem gibi cihazlar
yoluyla internete ¢ikmalari bu teknolojik dénlemden beklenen faydayi sifira

indirebilmektedir.

Haberlesme sebekelerinin de bilgi teknolojileri, personel ve is siirecleri ile
butin oldugu dustnilirse, mobil isletmecilerin is sureglerinin hemen hemen
hepsinin gergeklesmesinde teknolojiden ve diger nedenlerden kaynaklanan
risklerin biyik pay sahibi oldugu ve is siireclerini k&t yonde etkileyebilecegi

degerlendirilebilir. Bu nedenle isletmelerde artan risklerin iyi yonetilebilmesi
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ve duslrulmesi -olayin sadece bir bilgi islem faaliyeti olarak anlasiimasinin
da o6nine ge¢mek agisindan- en oOnce yonetimin gorevi olarak kabul

edilmelidir.

Bilgi guvenligini saglamak icin sadece teknolojik karsi &nlemler degil,
insanlari ve is slreglerini ilgilendiren karsi énlemler de uygulanmalidir. Bilgi
glvenliginin sadece teknolojik karsi dnlemler ile saglanabilmesinin muimkin
oldugu varsayildiginda, bilgi islem yoéneticisinin sorumlu olmasinin yeterli
oldugu sdylenebilecektir. Ancak, bilgi guvenliginin saglanmasi igin,
isletmedeki personeli ve suregleri de igine alan karsi 6nlemlerin gerekli
olmasi nedeniyle, yo&netimin bilgi glvenliginden sorumlu olmasi
gerekmektedir. Gerekli prosedurlerin olusturuimasi ve takip edilmesi, i¢
denetimlerin yapilmasi, c¢alisanlarin uymasi gereken prensiplerin yer aldigi
politika dokUmanlarinin olusturulmasi, disiplin sirecinin islemesi gibi
teknolojik olmayan gerekli birgok énlem ancak yénetimin saglayacagi destek

ile gergeklestirilebilmektedir (Karabacak, 2008).

Bu nedenle model olarak dnerilen BGYS'de bilgi guvenligi yonetiminin en
6nemli unsuru Ust duzey yoénetimin bizzat bilgi guvenliginden sorumlu
olmasidir. Isletme yonetiminin, isletmede bilgi guvenligini saglama niyeti,
politikada bulunmasi gereken en énemli ifadedir. Bu ifade olmadan, bilgi
glvenligi personelinin yapmaya tesebbis ettigi herhangi bir faaliyet etkin
sekilde gerceklesemeyecek ve isletme icinde ciddiye alinmayacaktir.
Yonetim, verecegi bu sozle, bilgi glivenligi amaclarina ulasma konusunda
kararliligini ve bu is igin gereken destegi saglayacagini ifade ederken,

isletme galisanlarinin bilgi gtvenligine 6nem vermesini de saglamaktadir.

Oztlirk (2008)'e gore kurulus icindeki en yilksek makam tarafindan atilan
onay imzasi, kurulusta bilgi givenliginin saglanmasinin yonetim tarafindan
desteklendigini gosterir. Mobil isletmecilerde en st diuzey yoneticinin icra
Kurulu Baskani (Chief Executive Officer- CEO), oldugunu varsayarsak bu

konudaki iradenin CEO seviyesinde olmasi gerekir.
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Bu konuda alinacak asagidaki gibi yazili bir karar yonetimin bilgi gtvenligi

konusundaki kararliligini gosterecektir.

‘Kurum Bilgi Guvenligi Politikasi’nin uygulamasinin saglanmasinin ve
kontrollinin yapilmasinin, glvenlik ihlallerinde de gerekli yaptirimin icra

edilmesinin yonetim tarafindan desteklendigini beyan ederim.

CEO (Chief Executive Officer) icra Kurulu Baskani

Yonetimin kararliigi ve desteginin yaninda Ustlenmesi gereken bagska
gorevleri de bulunmaktadir. En st diizey yonetici olan CEO’nun BGYS'nin

kurulmasi ve diger asamalarina ait gérevleri asagidaki gibidir.

1. Kaynaklari (BGYS bitgesini onaylamak) saglamak,

2. Bilgi glvenligi yénetimi biriminin sundugu kontrol segimlerine onay
vermek,

3. Yatinm ve degisimler i¢in onay vermek,

4. Dizenli BGYS- yonetimin gdzden gegirmesi (YGG ) toplantilarina
baskanlik etmek,

5. Isletme galisanlarinin katilimi igin tesvik edici faaliyetlerde bulunmak,

6. BGYS proje koordinatorln, yéneticisini, liderlerini ve takim tyelerini
atamak ve yetkilendirmek,

7. BGYS risk kabul kriterlerini belirlemek, kabul edilebilir risk dizeyini
onaylamak (Taskin,2011).

Bilgi glvenligi yénetiminin, Ust yonetimce desteklendigi ve uygulandig
isletmelerde, BGYS kurmak ve isletmek olduk¢a kolay olmaktayken, ust
yonetim desteginin olmadigi isletmelerde ise BGYS bir bilgi islem faaliyeti
gibi algilandigindan BGYS'den beklenen basari, verim ve givenlik

saglanamamaktadir.
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Model dnerisinde, BGYS ydnetimi igin temelinde “yonlendir’ ve “kontrol et”
aktivitelerinin yer aldi§i Solms tarafindan tanimlanan ve Sekil-3.1'de

gosterilen yonetim sekli oneriimektedir (Solm ve Solms, 2006, 5.408-413).

Sekil 3.1. Yénlendirme ve kontrol etme déngustntn kullanildigi bilgi

guvenligi yonetim sekli

\  stratejik seviye
) (st seviye yonetici

/ poltikalar

-

taktik sevive

winlendir kaoritrol et orta seviye yoneticiler

kurumsal standartlar

— 1 - =
S I

prosedirler

N operasyonel seviye
/ alt seviye yéneticiler

[ igletim fasliyetleri

e e et AL

O

Kaynak: Karabacak,2008

Solms'un bu calismasinda, isletme igerisindeki yonetim seviyeleri stratejik,
taktik ve operasyonel seviyeler olmak (izere Ug seviyede ele alinmistir.
Stratejik seviyede kurulusun Ust diizey yoneticisi, taktik seviyede orta seviye
yoneticiler ve operasyonel seviyede ise alt seviye yoneticiler yer almaktadir.
Bu yonetim kademelerinde “yonlendir” ve “kontrol et” aktiviteleri asagidaki

sekilde isler:

En Ust seviyede yonlendir asamasinda, bilgi guvenligi ile ilgili direktifler
(stratejiler) belirlenir, s6z konusu stratejiler bir alt seviyedeki yonetim

tabakasina girdi olarak verilir. Taktik seviyede s6z konusu direktifler politika
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ve kurumsal standart haline getirilir. Alt seviyedeki yoneticiler ise bu politika
ve standartlara gére prosedurleri hazirlarlar. Bilgi guvenligi faaliyetleri

hazirlanmis olan prosedurlere gore gergeklestirilir.

Kontrol etme asamasinda ise operasyonel seviyede iglemlerin prosedurlere
gore yapilip yapiimadigi alt seviye yoneticiler tarafindan kontrol edilir. Taktik
seviyede, bir alt seviyedeki prosedurlerin politika ve standartlara uyumlulugu
orta seviye yonetim tarafindan kontrol edilir. Stratejik seviyede ise ilgili
direktiflerin ne derece yerine getirildigi ve politikalarin stratejilerle uyumu ust

diizey yonetici tarafindan kontrol edilir (Karabacak, 2008).

Zamanla bilgi givenligi konusunda daha hassas hale gelecek olan ust
yonetim, konu ile ilgili etkinligini artiracaktir. Bu durumda Posthumusa ve
Solms (2005)a gore CEO, sorumlulugundaki riskler hakkinda gerekli
direktifleri verebilmek icin alt seviyedeki bir birimin kendisine bilgilendirme
yapmasina ihyiya¢g duyacak ve muhtemelen bu birim, bilgi glvenligi

konusunda denetim yapan denetgilerden olusacaktir.

3.2 Bilgi Giivenligi Yonetimi Birimi Olusturulmasi

Ust yonetimin bilgi guvenligi konusundaki kararlig bu alanda faaliyet
gosterecek bir birimle desteklenmelidir. fligili bilgi guvenligi faaliyetlerini
yuritmek Uzere bizzat Gst yonetim tarafindan olusturulmasina karar verilen
ve bu konuda yetkilendirilen, BGYS'nin kurulmasi ve yonetilmesini
(istlenecek bir birim olusturulmaldir. Birim yoneticisi ve Uyeleri, BGY
konusunda egitimli/deneyimli olmalidir. Glnki bu birim, risk yonetimi, politika
olusturma, guvenlik prosedurlerinin  hazirlanmasi ve uygun kontrollerin
secilerek uygulanmasi gibi galismalari yapacaktir. Gerektiginde bu birimin,
konusunda uzman danismanlardan goris ve Oneri almasi saglanmalidir
(TBD Kamu, 2008, Kuruluslarda Bilgi Guvenligi Yonetim Sisteminin
Uygulanmasinda ISO/IEC 27001:2005).
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Kurulacak Bilgi Guvenligi Yénetimi (BGY) birimi igerisinde; birim yoneticisi,
grup yoneticileri ve uzmanlarin yer almasinin yerinde olacag!

degerlendirilmistir.

S6z konusu uzmanlar farkli birimlerden secilmis ve gerekli egitimleri almis
tam zamanli BGY birimi calisani olabilecegi gibi, baska bir birimde calisarak
yari zamanli olarak BGY birimine katkida bulunan personelden
olusabilecektir. Ancak BGY birimi igerisinde belli sayida tam zamanli calisan

olmasi bir zorunluluktur.

BGYS'nin etkin ve verimli bir sekilde strdirulebiimesi igin BGY biriminde
gorev tanimlarinin yapilmasi énem arz etmektedir. Bu kapsamda BGY birimi

yoneticisinin gérevlerini asagidaki gibi siralamak mumkuandur:

1. BGYS hazirlik, isletme, siireklilik ve iyilestirme faaliyetlerinin yonetimi,

2. BGYS politikasi ve prosedurlerinin incelenmesi ve onaylanmasi,

3. Kayit sisteminin kurulmasi ve BGYS'nin gerektirdigi kayitlarin
incelenmesi ve onaylanmasi,

4. Degisim ve konfiglirasyon yonetimi faaliyetlerinin onaylanmmasi,

5. Risk yonetimi faaliyetlerinin surekli ve dizgun yapilmasinin
saglanmasi,

6. Kontrollerin etkinliginin dlgtlmesi,

7. BGYS-YGG toplantilarina katilm saglanmasi,

8. Gerektiginde secilen kontroller ve kabul edilecek risklerle ilgili olarak

yoénetimin onayinin alinmasi.

BGY grup liderlerinin gorevleri ise asagidaki hususlardan olugsmaktadir:

1. BGYS politikasi ve prosedurlerinin hazirlanmasi, revizyonlari,

2. Kayit sisteminin kurularak BGYS'nin gerektirdigi kayitlarin tutulmasi,



@ N 9 o,

33

Risk yonetimi faaliyetlerinin surekli ve diizgiin yapiimasini saglamak
icin takim Gyelerinin gorevlendirimesi ve BGY birim yoneticisine
onaylatiimasi,

Tehdit ve zayiflik veritabaninin glincelligi saglanarak, degisen riskin
yonetilmesi,

Denetimlerin planlanmasi ve uygulamalarinin yonetilmesi,

Degisim ve konfiglrasyon yonetimi faaliyetlerinin saglanmasi,

Acil durum midahale ekibine liderlik edilmesi,

BGYS-YGG toplantilarinin organize edilmesi.

Son olarak, BGY uzmanlarinin gorevlerini asagidaki gibi sayabiliriz:

B

. BGY birimi ydneticisi ve BGY grup liderinin verecegi gorevlerin yerine

getirilmesi,

BGYS ic tetkiklerinde gorev alinmasi,

BGYS kontrol uygulamalarinin hayata gegirilmesi ve izlenmesi,

Acil durum ekibine katilim saglanmasi,

Planlama ve raporlama igin BGY birimi grup liderlerine ve yoneticisine

yardimci olunmasi. (Taskin, 2011)

3.3 BGYS Politikasi

Model BGYS'de bilgi giivenligi politikasinin, genel bir Bilgi Guvenligi Politikas!

ve belirli alanlara ait maksadi iceren kisa alt politikalardan (sorumluluk

politikasi, erisim kontrol politikasi, risk yonetimi politikasi, elektronik veri

transferi politikasi, kullanici politikasi, e-posta kullanim politikasi vb.)

olusmasi ve uygulamalari tanimlayan prosedir ve talimatlarla tamamlanmasi

onerilmektedir.

Scott (2001)'e gore Bilgi Guvenligi Politikasi, temel ilkeleri barindiran en Ust

duzey dokiiman oldugundan her seviyedeki ayrintili politikalara deginmek

yerine onlara atifta bulunabilir.
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Bilgi Guvenligi Politikas! isletmede bilgi glvenligine yoén veren temel
dokiimandir. Bu nedenle isletmenin tim galisanlarinca ve hatta tglinct taraf
is ortaklarinca erisilebilen ve bilinen bir dokiiman olmalidir. Bu amagla
elektronik ortamda kurumsal internet sayfasinda ve dokiimante edilmis olarak

her birim icerisinde erisilebilir olmalidir.

Politikanin, cok uzun olmasi halinde okunmasinda ihmaller

yasanabileceginden kisa olmasinda fayda vardir.

Ayrica politika, tim kullanicilar tarafindan anlasilir ve net olmalidir; teknolojik
terimlerin kullanilmasindan da mimkin oldugunca kaginiimalidir.  Bilgi
glvenligi  politkasinin  isletme  calisanlari  tarafindan  uygulanmasi
beklendiginden gercekgi olmasi énemlidir. Uygulanmasi zor veya imkansiz

ifadelere yer veriimemelidir.

Model onerimizde, politika olustururken ISO/IEC 27001 standardi A.5.1
maddesinde yer alan Bilgi Guvenligi Politikasi ile ilgili BGYS Kontrolleri
Gergeklestiriimesi ve Denetlenmesi Kilavuzu'nda belirtilen  asagidaki
hususlarin yer almasi gerektigi degerlendirimekte ve mobil igletmeciler igin

ornekler olusturulmaktadir:
e Bilgi guivenliginin tanimi, genel kapsami ve amaci olmalidir.

Tanim, kapsam ve amag onerileri:

Bu politikada yer alan bilgi gtvenligi,

bilgi varliklarini ve ilgili IT sistemlerini icerden ve disaridan gelebilecek
kasith veya kasitsiz tim tehditlere karsi koruyarak bilgilerin gizlilik,

butlinlik ve kullanilabilirligini devam ettirmektir.
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Kapsam:

Bilgi islem altyapisini kullanmakta olan tum birim galisanlari, is ortaklari,
(clincli taraflar, hizmet-ekipman saglayicilart ve belirli durumlarda

musteriler bilgi giivenligi politikasina uymakla sorumludur.

Amag:

Kurumun temel ve destekleyici is faaliyetlerinin zarar gérmemesi igin
yasanmasi muhtemel bilgi glvenligi olaylarini 6nlemek veya etkilerini en
aza indirmek, ilgili mevzuat ve s6zlesme gereklerine uymak, elektronik
haberlesme hizmetlerini is surekliligi cercevesinde yonetmek ve bilgi

guvenligi ile ilgili givenlik hedeflerini tanimlamaktir.

e Yonetim destegini politikada belirtmelidir. Bu konuya Bolim 3.1.'de
deginilmistir.

e Gorev ve sorumluluklar belirtiimelidir. Ornek olarak:

Politika ve degisiklikler CEO tarafindan imzalanarak sahiplenilir ve gecerli

kilinir.

BGY birim gorevlisi, politikayr strdiirmek ve uygulanmasinda rehberlik

yapmakla yukumluddr.

Tum birim sorumlulan politikanin  kendi birimlerinde uygulanmasindan

sorumludur.

Tiim calisanlar, politikaya uymakla ve bilgi gtivenligi olaylarini raporlamakla

yUkimltdr.

Bilgi glivenligi g6zden gegirme komitesi politikay! periyodik olarak (3 ya da 6
ay) gozden gegirmek, onaylamak, BGYS ile ilgili stratejik kararlari almakla

yikimltdir.
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e Kontrol hedefleri ve kontrollerin secimi icin risk degerlendirmesi ve risk
yonetimini de igeren bir gergevenin ortaya konulmasi gereklidir. Ornek

risk yonetim gergevesi:

Risk Yonetim Cercevesi:

Bilgi gtivenligi riskleri, tehdidin yapabilecegi etkiler ve olasiligi ile birlikte
tanimlanir.  Risk  yoénetim  cercevesi, bilgi  glvenligi  risklerinin
tanimlanmasini, degerlendiriimesini, islenmesini kapsar. Risk
degerlendirmesi, uygulanabilirlik bildirgesi ve risk isleme plani, bilgi

glvenligi risklerinin nasil kontrol edildigini tanimlar.

Uygun kontroller uygulanarak risk dizeyleri iyilestiriimeli ve bilginin gizliligi,

butiinlugt ve erisimi yeterli kontroller ile devam ettirilmelidir.

« Guvenlik politikalari, ilkeleri, standartlari ve uyum gereksinimlerinden

bahsedilmelidir. Ornek olarak:

e Her bilgi varligi gizlilik derecesine gore siniflandinimahdir. (Or:
G,G1,G2,G3)

e Kritiklik diizeylerine gére islenen her bilgi yedeklemelidir.

e Hassas bilgiler kisisel bilgisayarlar vyerine merkezi sunucuda
tutulmalidir.

e Kurulug veritabanlarinin  uyumlulugu ve devamliligi devam
ettiriimelidir.

e Yetkisiz erigimi onlemek igin tum bilgi islem cihazlarinda ve ofislerde
kullanicilar belirlenmeli ve bu varliklar korunmalidir.

« Gizlilik derecesi yuksek bilgiler, sifreleme veya kriptolama yapilmadan
disarn ¢ikariimamalidir.

o Bilgi isleme siregleri dokumante ediimis prosedurlere gore
yuratalmelidir.

« Bilgi glvenligi ihlal olaylari raporlanmali ve Bilgi Guvenligi Birimi'ne

bildirilmeli, bu ihlalleri engelleyecek dnlemleri alinmalidir. J
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e Bilgi glivenligi ile ilgili tim goérev ve sorumluluklarin tanimi:

Calisanlar kurulus bilgi degerlerini sadece is amagli olarak kullaniriar. Tum
calisanlar ve BGYS de tanimlanan dis taraflar, bu politikaya ve bu politikay!

uygulayan BGYS politika, prosedur ve talimatlarina uymakla yukimladdr.

Birimlerin glvenlik sorumlularindan olusan Bilgi Guvenligi Koordinasyon
Grubu, BGYS altyapisini desteklemek ve isleyisini devam ettirmekle

sorumludur.

e Politikanin ihlali durumunda vyapilacak islemler ve yaptinmiar

belirtiimelidir. Ornek olarak:

Bu politikada yer alan hususlarin ihlal edildigi durumlar, hemen yetkili bilgi

glivenligi personeline haber veriimelidir.

Bilgi guvenligi politka, prosedirr ve talimatlarina uyulmamasi halinde,
ihlalin niteligi ve ciddiyeti nispetinde yonetim, yaptinm uygulama hakkina

sahiptir.

« Diger ayrintili politikalar ve belirli bilgi sistemleri icin prosedrler veya
kullanicilarin uymasi gereken kurallar gibi politikayi destekleyen

dokiimanlara atiflar yapiimalidir.

Bilgi giivenligi politikasi tek bagina bir dokiman degildir. Bilgi glvenligi
amaclarinin  gergeklesmesi i¢in  hazirlanan  baska ilgili  politikalarla,
standartlarla, prosedr ve talimatlarla desteklenecektir. Okuyucunun zihninde
tam bir bilgi gtivenligi resmi olusturabilmesini saglamak i¢in bu doklimanlara
da isaret edilmelidir. Ayrica, kanun, mevzuat vb. ile belirtilmis, kurumun
uygulamasi gereken belirli kontrol ve énlemler varsa, bu kontrol ve 6nlemlere

politikada referans verilir (Oztlrk, 2008). Ornek olarak:
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Bilgi Guvenligi Olay Yoénetimi Prosedurleri, Is Surekliligi ve Acil Durum
Planlari, Veri Yedekleme Prosedirleri, Dogal Afet Durumu Prosedurleri,
Givenlik TehditleriniKarsilama Prosediiri, Sistemlere Erigim Kontrold, Ihbar
Degerlendirme  Prosediri, Sebeke Guvenligi  Izleme Prosedurler,
Sorusturma ve izleme Prosedur, Acil Durum Tahliye Prosedlrld bu
politikay! destekler. Bu alanlarla ilgili isleyis 6zel olarak dokimante edilmis

politika ve prosedurlerle tanimlanir.

Bilgi glivenligi politikasinda revizyon bilgileri de yer almalidir. Onay kisminda
ise kimin tarafindan hazirlandigi, kimin tarafindan onaylandigi isimleri ile
belirtiimeli ve imzalanmalidir., CEO’nun imzasinin olmadigi dokiuman
gecerlilik kazanamaz. Bu nedenle dokiiman uzerinde CEO imza ve yetki/izini

(authorisation) olmalidir.
3.4 Risk Degerlendirme

isletmenin riskleri kabul etme kriterleri ve kabul edilebilir risk seviyesinin neler
oldugu risk degerlendirme yaklasimi ile netlestirilir. Ancak riskleri
degerlendirmeden énce varliklarin neler oldugu iyi bilinmelidir. Clnku aslinda
riskler; bilgi varliklarinin gizlilik, btttnlik ve kullanilabilirligine olan tehditler ile

ortaya ¢cikmaktadir.

Gizlilik:  Bilginin  igeriginin  géruntllenmesinin,  sadece  bilgiyi/veriyi
gorintilemeye izin verilen kisilerin erisimi ile kisitlanmasidir. (Or: Sifreli e-
posta gonderimi ile e-postanin ele gegmesi halinde dahi yetkisiz kisilerin e-

postalari okumasi engellenebilir)

Biitiinliik: Bilginin yetkisiz veya yanliglikla degistirilmesinin, silinmesinin
veya eklemeler gikarmalar yapilmasinin tespit edilebilmesi ve tespit
edilebilirligin garanti altina alinmasidir. (Or: Veri tabaninda saklanan verilerin

6zet bilgileri ile birlikte saklanmasi, dijital imza)
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Erigilebilirlik/Kullanilabilirlik: Varligin ihtiyag duyuldugu her an kullanima
hazir olmasidir. Diger bir ifade ile, sistemlerin slrekli hizmet verebilir halde
bulunmas! ve sistemlerdeki bilginin kaybolmamasi ve surekli erigilebilir
olmasidir.  (Or:  Sunucularin  gu¢ hatti  dalgalanmalarindan  ve gug
kesintilerinden etkilenmemesi icin kesintisiz gug kaynagdi ve sasilerinde

yedekli gli¢ kaynagi kullanimi) (Kog, 2008).

Hangi tehditlerin ne gibi riskler tasidigini analiz edebilmek igin bilgi varliklarini
da iceren tum varliklarin envanterinin c¢ikariimasi ve siniflandirilarak
degerlendirimesi gerekmektedir. Mobil isletmeciler i¢in Onerilen envanter

tablosu asagida verilmistir.

Tablo 3.1. Mobil isletmeci varlik envanteri tablosu

Varlik | Varlik Varlik Varlik | Varlik Varlik Varlik Gizlilik | Bltlnlik | Erisilebilirlik | Varlik
Kodu | Grubu Tanimi | Tirli | Pozisyonu | Sorumlusu | Dederi | Degeri Degeri Degeri

Aciklamalar

i
|
r

7

Tablo 3.1.'de yer alan ifadelere iliskin agiklamalar agagida verilmistir:
Varlik Kodu: Her varlik siraya goére numaralandirilir. Boylece varliklar
dzelleserek birbirinden ayirt edilebilir.

Varlik grubu: Varlik envanterinin anlasilabilmesini kolaylastirmak igin benzer
isler igin kullanilan varliklar, ayni grupta yer alacak sekilde gruplandirilabilir.

(Or: personel, dokiiman, son kullanici cihazlari, gagn merkezi sunucusu vb.)

Varlik: Varlik adidir.(Or: BTS, Bayblon 6, masaustu bilgisayar )

‘{
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Varlilk Tanimi: Varligin varsa marka modelinin yoksa amacinin yazildig

kisimdir. (Or: Alcatel134, Nokia45, personel yonetimi )

Varlik Tiirii: Varhigin niteligini gosterir. (Or: Bilgi, yazilim, donanim, hizmet,

personel, fiziksel ortam)

Varlik Pozisyonu: Varligin bulundugu fiziksel yeri belirtir.(Or: Kartal/lstanbul,

Samsun satis ofisi)

Varlik Sorumlusu: Varlik sahibi, tanimlanan rol ve sorumluluklara gore
belirlenir. Bélim/birim sorumlusu ya da dogrudan isim olarak belirlenebilir.

(Or: Sebeke planlama baskani, Sebeke gozetim mudurd, Haluk KOQC)

Gizlilik Degeri: Varligin yetkisiz kisilerce erisilmesi sonucu olabilecek zarari

belirtir. (Or: 0/1/2/3, dustk/ortalyiiksek, s/se/sec/secr/secre/secret)

Biitiinlik Degeri:Varligin bitinliginin bozulmasi sonucunda dogacak
zarari belirtir. (Or: 1/2/3 dustk/ortalyiksek,)

Erisilebilirlik Degeri: Varigin erisilebilirlik agisindan énemini belirtir. (Or:
1/2/3,dustk/ortalyliksek,)

Varlik degeri: Varliga deger atama kriterleri belirlendikten sonra varliklarin
degerlerinin atanmasi gereklidir. Bilgi varliklari icin glvenligin tg¢ temel
ilkesinin (gizlilik, butanlik, erigilebilirlik) uygulanmasi g¢ok blyuk bir sorun
teskil etmemektedir. Fakat envanterde bulunan bir donanim varliginin gizliligi
veya butinlugunu degerlendirmek ¢ok daha zor bir eylemdir. Bu zorlugun
onine gegmek maksadiyla varlik degerlendirmesine (derecelendirmesine)

bilgi ve siireg varliklarindan baglamakta fayda vardir.

isletmenin varliklarina deger bicilmesi risk analizi icin temel bir adimdir. Tim
varliklar belirlendikten sonra ikinci adim olarak, bir varlik igin deger atama
kriterinin  belirlenmesi  gerekir. Varlik cesitleri dustnulecek olursa,
derecelendirme icin tipik érnek olarak sunlar verilebilir: ihmal Edilebilir, Cok
Dustik, Dusuk, Orta, Yiksek, Cok Yiksek, Kritik. Kag derecelendirme
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seviyesi kullanilacag!i organizasyonun givenlik ihtiyaglarina baghdir. Cok
fazla derecelendirme ihtiyaci olan bir mobil isletmeci igin 4-5 derecelendirme
kullanilabilir. (Or: 0/1/2/3,A1/A2/A3/A4, Aleni / Sirket ici / Sinirh / Gizli /
Hayati) Onemli olan nokta bir varliga atanacak derecenin kriterinin belli
belirsiz ifadeler kullaniimadan yazilabilmesidir. Yani bir varlik degeri igin

“dusuk” denildiginde bu tanimin ne anlama geldigi net olarak anlagiimalidir.

Aciklamalar: ilave ediimesinde fayda gériilen bilgiler bu kisma yazilabilir.

Bu genel bilgilerden sonra, risk degerlendirmesine konu olan ve genel
sebeke yapisi Sekil 3.2'de verilen mobil haberlesme sebekesi igerisinde yer

alan varliklar genel hatlari ile ele alinacaktir.

Bir mobil igletmecinin tim varliklarini bu ¢alisma igerisinde listelemek ve
anlatmak mimkin olamayacadindan sadece ©6nemli bazi varliklara

deginilecek ve bu varliklar igin érnek envanter tablosu doldurulacaktir.
Sekil 3.2. Mobil haberlesme sebeke yapisi

GSM Sebeke Yapisi (temel elemanlar) H

Sebeke Anahtarlama Sistemi
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Kaynak:wapedia.mobi
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Sekil 3.2'de basit olarak temsil edilen mobil haberlesme sebekesinin, varlik
envanteri olustururken dort boélim altinda ele alinmasi gerektigi

dusunulmektedir:

e Radyo Erisim Sebekesi (Radio Access Network-RAN)
e Transmisyon $Sebekesi
e Ag Anahtarlama Alt Sistemi (Network Switching Subsystem-NSS)

e Operasyon ve Destek Sistemleri

Bir mobil igletmecinin sebeke diginda da varliklar vardir. Model 6nerisinde

sebeke digi varliklar da yine dort bélum altinda ele alinmaktadir:

« Bilgi Teknolojileri (Information Technologies-IT) Varliklari
e Katma Degerli Servisler (Value Added Services-VAS)
e Cagr Merkezleri

« Kisiye Tahsisli Varliklar

Isletmecinin sahip oldugu insan kaynagi varligi ise her bolum igin kendi

altinda degerlendiriimekte olup ayri bir varlik grubu olarak sayiimamistir.

Burada Uzerinde durulmasi gereken bir diger énemli husus da farkl varlik
gruplari icin farkli riskler s6z konusu oldugundan alinacak tedbirlerde de
farkliliklar olabilecegidir. Ornedin sebeke ile dogrudan ilgili varliklardan olan
radyo erisim sebekesi ile transmisyon sebekesi sahaya yaygin oldugundan
fiziksel erisimi 6nleyici tedbirler, yeterli ¢c6zim olamamaktadir. Bu nedenle bu
varliklar igin alinacak tedbirler icerisinde kriptolama, algoritma kulanimi gibi
yetkisiz fiziksel erisim olsa bile bilgiyi koruyucu tedbirler on plana
cikmaktadir. Sebeke disi diger varliklar igin ise daha ¢ok sifre kullanimi ve

yonetimi ile fiziksel glivenlik onlemleri dne ¢cikmaktadir.
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3.41 Radyo Erisim Sebekesi (RAN)

Radyo erisim sebekesi baz istasyonu alt sistemleri olarak da bilinmekte olup

bu sebekede yer alan bazi énemli varliklar asagida agiklanmistir

Baz Alici-Verici istasyonu (Base Transceiver Station-BTS): Mobil
telefonlarin GSM sebekesi ile kablosuz baglantisini kuran, halk deyimi ile baz
istasyonu diye tabir edilen ekipmanlardir. Radyo sinyallerini gonderme ve

almaya yarayan antenler ihtiva eder.

Baz istasyonu Denetleyicisi (Base Station Controller-BSC): BTS'lerin
arkasindaki akilli ekipmandir. 10 ile 100 arasi BTS'yi kontrol edebilir. Cep
telefonlarindan alinan sinyalleri o6lcerek ve takip ederek hangi BTS'nin

devreye girmesi gerektigine karar verir.

Node-B: GSM sebekesindeki BTS'lerin 3N sebekesindeki muadilidir.

Telsiz Sebeke Denetleyicisi (Radio Network Controller-RNC) : Bir
anlamda GSM sebekesindeki BSC'lerin 3N sebekesindeki karsiligidir.
Kendine bagli Node-B’lerin idaresi RNC'dedir.

Personel: RAN planlama mudUr(, mihendisi v.b.

Tekrarlayici (repeater): Bu sistemin amaci, uygun bir bolgeden
bulundugunuz bolgeye ihtiyaciniz olan frekansi aktarmaktir. Ornek olarak bu
sistem, cep telefonu sebekesinin kuvvetli oldugu bir bélgeye sistemin dis
antenini yerlestirmek suretiyle buradaki ortami, sebekenin zayif oldugu bir
binanin bodrum katina aktarabilir. Sekil 3.3'te temsili gdsterimi ve isleyisi yer

almaktadir.
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Sekil 3.3. Frekans tekrarlayici, repeater

+HHH Dis Anten
gl

Baz Istasyonu

L] Repeater

Sinyal seviyesi
disandak

e ayni

Soruniu Béige

Kaynak:Jet, 2010

Yukarida agiklamalarn yer alan RAN varliklari, Tablo 3.1."deki érnek varlik

envanterine Tablo 3.2.'deki’ gibi islenebilir.

' Tabloda verilen markalara ait modeller, kisiler ve pozisyonlar farazidir.
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3.4.2 Transmisyon Sebekesi

Optik ve radyolink transmisyon agirlikl tasiyici aglardan olugan bu sebekede

yer alan bazi énemli varliklar sunlardir:

Es Zamanlh Sayisal Siradiizeni (Synchronous Digital Hiyerarchy-SDH):
Farkll kapasitelerde sayisal sinyaller tasiyabilen, yiksek hizli uluslararasi bir
transmisyon sistemidir. SDH, fiber optik ortaminin yuksek band genigligi ve
guvenilirlik avantajlarindan yararlanmak igin fiber optik transmisyon linkleri ve

radyolinkler kullanir. SDH ekipmani 6érnegi Sekil 3.4'te verilmistir.

Sekil 3.4. AN-SDH63 baglanti ekipmani

Kaynak: Ad-Net technology, 2005

Yogun Dalga Bodlmeli Cogullama (Dense Wavelength Division
Multiplexing-DWDM): Tek bir fiber Uzerinde farkli dalga boylarinda birden
fazla yuksek hizli devre tasiyabilen optik transmisyon techizatlandir
(netmon.com.tr, 2008). Farkh dalga boylarinda aldidi datalarn algilayip ayirt
eden DWDM optik data iletim mantigi Sekil 3.5'te gortlmektedir. Buradaki

fayda tek fiber hatti ile farkli data kanallar olusturulabilmesidir.
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Sekil 3.5. DWDM calisma prensibi

DWDM
Demultiplexer

. d Fiber

Coupler

/I

Qutput Fibers

Sources

Kaynak:The fiber optic association, 2003

Radyolink: Iki baz istasyonu sahasi arasinda karasal kablo baglantisi
kurmaksizin radyo dalgalariyla hava arayuzinun belli frekanslarda
kullaniimasi sayesinde gerceklestirilen iletisimde kullanilan baglanti sistemi

elemanlandir. Sekil 3.6'da bir radyolink cihazi érnegdi verilmistir.

Sekil 3.6. 18 GHz Radyolink teghizat

Kaynak: Karel

Yukarida agiklamalari yer alan transmisyon varliklari, Tablo 3.1. deki érnek

varhk envanterine Tablo 3.3'teki gibi islenebilir.
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3.4.3 Ag Anahtarlama Alt Sistemi (NSS)

GSM sebekesinin anahtarlama fonksiyonlarini yerine getirir. Abonenin
sebeke igcinde veya diger sebekelerle (PSTN ya da diger GSM sebekeleri)
olan baglantisi NSS Gzerinden anahtarlanir. Ayrica abonelik islemleri ve
abonenin hareketliligi icin gerekli veriler NSS’te bulunmaktadir.

Mobil Anahtarlama Merkezi (Mobil Switching Center-MSC): “Santral”
olarak da tabir edilen bu ekipman sebeke icinde ve dijer sebekelerle olan
tum anahtarlama fonksiyonlarini yerine getirir. BSC’ler MSC'’ye baghdir. Sekil
3.7'de sebeke anahtarlama sistemi elemanlari arasindaki iligki gosterilmistir
(Atasoy, 2006).

Sekil 3.7 Sebeke anahtarlama sistemi elemanlari arasindaki iligki

To other MSCs, other BSCs

Kaynak:Jean-Poul Linnartz, 2009

Mobil Anahtarlama Merkezi Geg¢isi (Gateway Mobile Switching Center-
GWMSC): “Gegis Santrali” olarak da tabir edilen bu ekipman MSC'de abone
bilgilerinin tutuldugu veri tabanindan gerekli abone bilgilerini saglar. Diger
sebekelerden gelen c¢agrilar 6nce GWMSC'ye oradan MSC'ye baglanir
(Atasoy, 2006).
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Abone Bilgileri Merkezi Veri Sistemi (Home Location Register-HLR):
Abone kayitlarinin yapildigi ve saklandigi kutik dosyalaridir. Abonelere
verilen telefon numaralari HLR’a kaydedilen numaralardir. Bu numaralar
tahsis edildiginde aboneye ait kimlik bilgisi, Ucret tarifeleri, kisitlamalar ve
kullanilacak servisler hakkinda bilgiler bu dosyalara kaydedilir. Boylece
abone sebekede tanimlanmis olmaktadir. Bu ¢zelligiyle HLR sebekenin ana

ekipmani gibidir.

Abone Bilgileri Gegici Veri Sistemi (Visitor Location Register-VLR): VLR
aboneye ait aktif islemleri gerceklestirmede kullanilan gegici kittklerdir. Yapi
olarak HLR'nin kopyalandir. Konusmalar esnasinda abone kayitlarinin sabit
dosyalar halinde tutuldugu HLR vyerine VLR'ler kullanilarak sebeke
sinyallesme yiki dengede tutulur ve sebekenin performansinin ylksek

olmasi saglanir (Wifi-Turk.com, 2009)

Yukarida aciklamalari yer alan sebeke anahtarlama sistemi varliklari, Tablo

3.1. deki 6rnek varlik envanterine Tablo 3.4. deki gibi islenebilir.
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3.4.4 IT Varliklan

Yedekleme sistemleri, izleme sistemleri, finansal bilgisayar programlarindan,
alan adi sistemi, elektronik posta sunuculari, igletim sistemleri, program
lisanslari, internet Gzerinden satig sistemlerine kadar birgok sistem ve
bunlarin birbirleriyle olan dolayli veya dolaysiz baglantilarinin timua bilgi

alisverisi saglayan IT varliklari arasinda sayilabilir.

Zamanimizda, her ne alanda faaliyet goésterirse géstersin her kurulus, IT
varliklarina sahipti. Ancak haberlesme sektérindeki igletmecilerin
faaliyetlerinin blytk bir bolima IT varliklarini icermektedir. Bu nedenle mobil

isletmeciler icin IT varliklari daha da 6nemlidir.

Sekil 3.8.1T varliklar

Kaynak: Wikipedia

Baz IT varliklar, Tablo 3.1. deki érnek varlik envanterine Tablo 3.5’teki gibi
islenebilir.
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3.4.5 Katma Degerli Servisler (VAS)

Mobil isletmeciler tarafindan abonelere sunulan temel iletisim servislerinin
disinda kalan her turlt icerigi kapsayan ¢agri, data servisleri ve uygulamalari
mobil VAS olarak anilir. Isletmecilerin temel gelir kaynagi olarak hala ses
hizmetleri 6n plana ¢iksa da VAS, giderek azalmakta olan ses gelirlerinin
yerini dolduran ve operatorlere kendilerini farklilagstirma sansi veren

teknolojiler olarak ortaya ¢ikmaktadir.

Bu kapsamda, oyun, yarisma, oylama, bilgi, eglence, muzik icerik servisleri,
sohbet servisleri, indirilip yUklenebilir servisler (Java, Symbian benzeri
araclarla gelistirilen ve mobil cihazlara indirilebilen servisler), mobil
pazarlama servisleri, interaktif medya servisleri (televizyon, radyo kanallan
gibi medya kanallari tzerinden sunulan oylama, yarigma vb. servisler) gibi

servisler sunulmaktadir

Cogunlukla sunucular Gzerinden galisan VAS kisaca birer uygulamadir. Bu
uygulamalari mUmkin kilan unsurlar yazilim ve donanimdir. Bunlari
sunabilmek icin konusmay! gercgeklestiren teknolojiye ek olarak ayri bir
teknoloji gelistirmek ve kullanicinin ihtiyaci olan igerikler sunmak

gerekmektedir. (mobilsad, 2011)

Bazi VAS varliklari, Tablo 3.1.'deki ornek varlik envanterine Tablo 3.6.'daki
gibi islenebilir.
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3.4.6 Operasyon Destek Sistemleri (ODS)

Operasyon destek sistemleri, sebeke operasyonunun givenligini artiran
sistemlerdir. Operasyon sirasinda yasanabilecek herhangi bir olumsuz
durumda veya acil miidahale gerektiren durumlarda haberlegsmenin kesintisiz
devam edebilmesi icin kullanilan bu sistemler operasyonun ayrilmaz bir
parcasi sayilirlar. Mobil sebekeler, kesintinin olmamasi ve operasyonlarin

dogru gergeklestirilebilmesi igin srekli izlenir ve test edilir.

Destek sistemleri ile farkli sebekelerin ortak g¢alismasi, hatalarin ugtan uca
tek bir merkezden kontrol edilmesi, arizalarin temel sebebinin bulunmasi,
servis seviyesi yonetimi, sebeke ici is emri yonetimi, performans yonetimi ve
raporlama saglanmaktadir (ISIK, CETIN, 2007).

Cogunlukla izleme ve test cihazlarindan olusan operasyon destek sistem
varliklarindan bazilari, Tablo 3.1'deki 6érnek varlik envanterine Tablo 3.7'deki

gibi islenebilir.
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3.4.7 Cagri Merkezleri (CM)

Cagri Merkezi (Call Center-CM), GSM isletmecilerinin musterileri ile olan
iletisimlerini  yUruttiikleri; yazilm, donanim, insan kaynaklar ve s

akislarindan olusan etkilesim ve bilgi merkezleridir.

Yogun sekilde gelen ve giden telefon cagnlarin gerceklestirildigi bu
merkezlerde isletmecilerin ve musterilerin  gizli bilgilerine  erismek
mumkundur. Cunki arayan msterinin taleplerinin kargilanabilmesi icin hem
musterinin kimlik ve abone bilgilerine (dogrulamak amagli) hem de isletmeci
sistemlerine erisebilmek gerekmektedir. Erisilebilen bilgi ve sistemler g6z
onine alindiginda cagri merkezlerinde BGYS'nin igletiimesi daha da onem

kazanmaktadir.

Cagri merkezlerinde Ozel Birim Santrali (Private Branch Exchange-PBX)
olarak bilinen santral sistemleri ve sunucular bulunabilecegi gibi internet
protokoll IP PBX olarak da bilinen, internet Protokolu (zerinden aramalari
aktaran, internet protokol adresi (zerinden ses tasima VOIP PBX ve IP

sunucular da bulunabilmektedir.

Cagri merkezi varliklarindan bazilari, Tablo 3.1’deki 6érnek varlik envanterine
Tablo 3.8'deki gibi islenebilir.
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3.4.8 Kisiye Tahsisli Varliklar

Kisiye tahsisli varliklar, isletme galisanlarinin kullanimina tahsis edilmis olan
dizUstlu bilgisayarlar, masaustlu bilgisayarlar, cesitli bilgisayar programlari,
cep telefonlari, e-posta hesaplari, flash bellekler, evrak klasérleri v.b. ofiste

ve mobil kullanilabilen varliklar olarak sayilabilirler.

Kisiye tahsisli varliklardan bazilar, Tablo 3.1'deki érnek varlik envanterine
Tablo 3.9'daki gibi islenebilir.
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3.5 Risk Belirleme

Risk belirleme iglemi, birim sorumlularinin, mobil haberlesme isleyisini
etkileyecek (bilinen ve potansiyel) tehditlerin, ylkidmidlUkierin ve zayiflik

durumunun degerlendirilmesidir.

Risk belirleme calismalarina birim/b6lim yoéneticileri, Bilgiden Sorumlu Madur
(Chief Information Officer — ClO), Finanstan Sorumlu Maddr (Chief Financial
Officer-CFO), Bilgi Sistemleri Yoneticisi, insan Kaynaklari Yoneticisi, Bilgi
Guvenligi Sistem Yoneticisi gibi yonetici grubun katiimasinda fayda vardir.
Cunku herhangi bir tehdidin gerceklesmesi durumunda birinci derecede
sorumlular yoneticiler olacaktir. Riskleri yénetebilmek igin &énceliklerin ve

risklerin neler oldugunun bilinmesi gerekmektedir.

Sebeke, insan kaynaklari, finans, IT ve diger énemli varliklar ise yaptiklari
etkiye gore Dbelirlenmeli ve siniflandinimahdir.  Bdéylece, tum bilgi
kaynaklarinin bilinmesi ve uygun sekilde onceliklendiriimesi ile sadece risk
yénetimine degil ayni zamanda felaket kurtarma planina da hazirhk yapiimis

olur.

Risk belirlemesi yapilirken risk alanlarinin gok fazla oldugu goérulecektir.

Ancak model BGYS igin bazi risk alanlari asagidaki gibi ifade edilebilir;

« Tespit edilemeyen hassas veri sizmasi veya degistirimesi (calisanlar,
tedarikgiler, Giglinct taraf hizmet saglayicilar),

« Silme, ekleme, degistirme, kopyalama ve ifsa nedeniyle hassas bilgilerin
gizlilik, buttnluk veya erisilebilirliginin zarar gérmesi,

e Hacker saldirilari,

« internet sayfasinda agiklarin olmasi,

e Haberlesmenin yasadisi dinlenmesi,

e Onaylanmamis ve test ediimemis degisikliklerin sisteme uygulanmasi,
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« Sebeke cihazlarinda yazilim ve donanim arizasi,

« Hatall veya kasitl bozulmus yazilimlar,

e Calisanlarin kasith olmayarak sildigi ve degistirdigi veriler,

« Calisanlarin kasitl olarak bilgilerin gizlilik, buttinlik veya erisilebilirligine
zarar verme cabasi,

« Yetkisiz kisilerin abonele bilgilerinin tutuldugu veritabanlarina erismesi,

e Tedarikgilerin cihazlara istenmeyen erisimleri,

e Uclinci taraflarin sézlesme gereklerini yerine getirmemesi,

e Cagri merkezlerinin gokmesi,

 Sel, deprem, yangin gibi dogal afetler,

e Asirl yiikleme nedeniyle sistemlerin gokmesi,

e Sistem sogutma cihazlarinin bozulmasi,

e isletme sirlarina vakif galisanin rakip igletmeye ge¢mesi,

e Gizli fiyat uygulamalarinin ve tekliflerinin ifsa edilmesi.

Risk belirleme calismalari sonucunda belirlenen riskler, belli bir bicimde
tablolastirilarak  risk kayitlari  olusturulur. Bu kayitlar risk  analizi,

derecelendirmesi ve iyilestiriimesi sirasinda kullanilir.

Mobil haberlesme sektéri igin model olarak sunulan sistemde risk

kayitlarinda;

» Tehdit altindaki varlik ve grubu,

e Risk numarasi,

« Gergeklesme ihtimali bulunan tehdidinacik ifadesi,

« Tehdidin tahmini gergeklesme ihtimali (mobil isletmeciler igin 1'den S'e
diistik ve yiksek ihtimal olarak deger atanabilir),

e Tehdidin isletme isleyisinde olusturacagi etki (mobil isletmeciler icin
1'den 5'e diisiik ve yiksek etki olarak deger atanabilir),

e Varhgin ya da sistemin zayif taraflari/zaaflar,

» Riskin acik ifadesi,
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« Riskin sahibi (cogu zaman varlik sorumlusu ya da birim yoneticisidir),

« Riskin degeri (1-25; ylksek, orta, dusuk vb.)

yer almalidir.

Belirlenen riskler Tablo 3.10.da olusturulmus o6rnek risk kayit tablosuna

islenir.
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Tum risk alanlarina ait birgok tehdit ve zayifliktan bahsetmek mumkindar.
Ancak tez igerisinde hepsine yer vermek miumkun olmadigindan Tablo3.10.'a
bazi riskleri isleyerek model BGYS sisteminin bu konudaki yaklagimini biraz

daha somutlastirmak mumkuinddar.

3.6 Risk Analizi ve Derecelendirilmesi

Tespit edilen riskler, isletme ve mobil haberlesme sebekesi hakkinda detayl
bilgiye sahip, faaliyetlerin devamhhgi icin sorumluluklart olan orta seviye

yoneticilerle ve g¢alisanlarla birlikte detayl incelenerek analiz edilir.

Riskleri yonetebilmek icin dnceliklerin ve risklerin neler oldugunun bilinmesi
gerekmektedir. Yapilan analizler sonrasinda risklerin  ve tehditlerin
ciddiyetinin daha iyi anlasilabilmesi icin derecelendirme yapilir. Risk
derecelendirmesi esnasinda g6z Onlne alinan hususlar; is o6ncelikleri,
isletmeye ve operasyona olan etkinin buyuklugu, énem, maliyet, faydalar ve

yasal gereksinimler olabilmektedir.

Yukarida bahsedilen hususlar goz onune alinarak tehdidin tahmini
gerceklesme ihtimali 1" den 5’ e dusuk ve yuksek ihtimal, tehdidin isletme
isleyisinde olusturacagl muhtemel olumsuz etki 1" den 5" e disik ve yliksek

olumsuzluk olmak lzere derecelendirilir.

Bu kapsamda tehdidin olugsmasi ihtimali degeri ile tehdidin muhtemel etkisi
carpilarak risk degeri hesaplanir. Her iki deger de 1'den S'e kadar deger
aldiindan g¢arpim sonucu da 1'den 25'e kadar degerler alir. Bu degerler
Tablo 3.11.'de gdosterilmistir. Farkli mobil isletmeciler, risk degerlendirmesi
yaparken deger araliklarini risk iyilestirme kabiliyeti ve isteklilige gore farkli

degerlendirebilirler. Ancak BGYS'nin ana amaglarindan biri de risklerin en
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aza indirimesi oldugundan model BGYS'de risk degerlendirmesinde

araliklarin asagidaki gibi;

[1,4] araligi risk degeri: Dusuk
[5,9] aralig: risk deg@eri: Orta
[10,25] araligi risk degeri: Yiksek

olarak degerlendirilmesi dnerilmektedir.

Tablo 3.11. Risk degerleri tablosu

(Tehdidin gergeklesme ihtimali) X Risk Risk
(Tehdidin olusturacagi muhtemel etki) Degeri | Degerlendirmesi
1x1 1 Dusik
1x2 2 Dustk
1x3 3 Dlslk
1x4 4 Distk
1x5 5 Orta
2x1 2 Disik
2x2 4 Duslk
2x3 6 Orta
2x4 8 Orta
2x5 10 Yiksek
3x1 3 Disiik
3x2 6 Orta )
%3 9 Orta
3x4 12 Yiiksek
3x5 15 Yilksek
4x1 4 Dusuk
4x2 8 Orta
4x3 12 Yiksek
4x4 16 Yilksek
4x5 20 Yiksek
5x1 5 Orta
5x2 10 Yiksek
5x3 15 Yiksek
5x4 20 Yiksek
5x5 25 Yiksek

Tablo 3.12'de verilen risk kayit tablosunda bazi tehditler ve bu tehditlerin

olusturdugu risklerin analiz ve derecelendiriimesi yapilmistir.
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3.7 Risk isleme

Mobil isletmeci, riskler belirlendikten ve derecelendirildikten sonra risk
degerlerini dustrmek icin riskleri masaya yatirir ve risk iyilestirme kararlari

alir. Bu eyleme model igerisinde kisaca risk isleme eylemi denmektedir.

Isletmenin uygulayabilecegi risk iyilestrme yéntemleri asagidaki gibi

siniflandirilabilir:

e Azaltma: Uygun kontroller uygulanarak riskin kabul edilebilir seviyeye
dusirilmesi seklinde olabilir. ISO/IEC 27001:2005 standardinda yer
alan kontroller bu amaca uygundur.

e Kaginma: Riskin olusmasina neden olan faktérleri ortadan kaldirarak
riskten kurtulmaktir. Ornegin yedek sebeke anahtarlama sisteminin
operasyonda kullanilan aktifler ile ayni binada olmasi sabotajda
beraber zarar gorme riski olusturur. Bu durumda yedek sistemler
kaldinlmali ve farkli binalara hatta farkli sehirlere tasinmalidir. Bir
baska 6rnek olarak; internet Uzerinden kontér ya da kredi
yiiklenebilmesi isletme icin yeni riskler getirecektir. Bu risklerden
kaginmak isteyen isletmeci bu faaliyeti igin interneti kullanmaktan
vazgecebilir.

e Transfer: Riskten kacinmak, riski indirmek zor veya cok pahall ise
riskin transferi iyi bir segenektir. Bu anlamda riskin sigorta sirketleri
veya tedarikgiler gibi dis taraflara aktarilmasi riskin taginmasi demek
olacaktir. Ornegin dogal afetlere karsi sebekenin sigortalanmasi ile
cok yiksek olan yeni sebeke cihazlari temini maliyeti, sigorta sirketine
transfer edilecektir.

e Tutma: Isletme politikalarina ve risk kabul 6lgltlerine uymasi sartiyla

riskin objektif bir bicimde kabul edilmesidir.
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e Bildirim: Risklerin ilgili taraflara (Otorite, abonelar, is ortaklari) 6nceden
bildirilebilir

Risk isleme eyleminde kararlar; birim amirleri, orta seviye yonetici ve
calisanlarla birlikte yapilan bir caligma ile alinir. Ornegin ¢agri merkezi igin;
st diizey bir yonetici (CEO ya da Genel Mudur yardimeist gibi), CM
yoneticisi, BGYS yoneticisi, sorumlu teknik personel, koordinator musteri

hizmetleri temsilcisi ve bazi musteri hizmetleri temsilcileri olarak digunebilir.

Daha énceden hazirlanmis risk kayitlarinda yer alan numaralanmis ve sahibi
belirlenmis riskler igin tedbirler belirlenir. Bu tedbirler iginde gorevin kime

atandigi ve tamamlanma zamani gibi bilgiler de yer alabilir.

Ornek risk kayitlama tablosu olan Tablo 3.10. Uzerine islenen ve Tablo
3.12'de yer alan risk 6rneklerini iyilestirerek risk degerlerini duslrmek icin

yapilabilecek tedbirler, risk iyilestirme tablosu Tablo 3.13.’de gordlebilir.
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Uygun kontroller uygulanarak riskin kabul edilebilir seviyeye dustrlimesi
mumkundir. Bu kontrol maddeleri ISO/IEC 27001:2005 standardinda yer
alan kontroller arasindan secilebilir ya da isletme kendine 6zel kontroller
gelistirebilir. Tablo 3.13.'de gorilen kontrol maddeleri sttunu o satirda yer
alan riskin azaltilabilmesi icin ISO/IEC 27001:2005 standardindan belirlenmis

uygun kontrol maddeleridir.

Kontrollerin riski azaltma mantigi oldukga basittir. Ornegin hassas veri
tabanlarina yetkilendiriimis ve sinirli girislerin kayitlarinin tutulup tutulmadigr,

ilgili kontrol maddesi kapsaminda i¢ ve dis denetimlerde izlenebilir.

lyilestirme eylemlerinin uygulanmasi sonrasinda eylemlerin isleyisi BGYS
sorumlulan tarafindan diizenli olarak takip edilmeli ve eylemlerin sonuclar

degerlendirmelidir.

3.8 Kontrollerin Segimi

Risk yonetmek ve islemek igin bu amaca uygun kontrol ve kontrol
hedeflerinin segilmesi gerekir. Kontrol segiminin gayesi, riskleri isletme igin
kabul edilebilir seviyeye indirmektir. Bu kontroller, ISO/IEC 27001:2005 Ek-A’
dan segcilirken burada yer alan 133 kontrol maddesine bir nevi kilavuzluk
yapan ISO/IEC 27011:2008 rehber dokiimanindan faydalanilabilir.

Haberlesme sektériine ézel ISO/IEC 27011:2008 rehber kilavuz, ISO/IEC
27002 standardinda tanimlanmis olan 11 ana kontrol alanindan

olusmaktadir:

« Gulvenlik Politikasi

« Bilgi Guvenligi Organizasyonu
« Varlik Yénetimi

« Personel Guvenligi

« Fiziksel ve Cevresel Glvenlik
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« lletisim ve Isletme Y&netimi

« Erisim Denetimi

« Bilgi Sistemi Tedarigi, Gelistirilmesi ve Bakimi
« Bilgi Guvenligi Olaylari Yénetimi

« s Surekliligi Yonetimi

e Uyum

Ayrica ozellikle ISO/IEC 27011:2008 standardi kapsaminda ek olarak
sunulan “Telekomunikasyon Sektérii Igin Genisletiimis Kontroller” ve “Ek
Uygulama Kilavuzu” kisimlarinda, telekom altyapi ve servislerinde guvenligi
saglamaya yonelik yeni kontrollerin uygulanmasinda da fayda vardir. Soz

konusu ilave kontroller ve uygulama kilavuzlar asagidaki gibi siralanabilir.

Telekominikasyon sektéri igin genisletilmis kontroller (Ezber, 2010b):

9 Fiziksel ve Cevresel Guvenlik

9.1 Guvenlik Alani

9.1.7 lletisim merkezinin glvenliginin saglanmasi

9.1.8 Telekomiinikasyon ekipman odasinin givenliginin saglanmasi

9.1.9 Fiziksel olarak izole edilmis calisma alanlarinin glvenliginin saglanmasi

9.3 Diger kurumlarin kontrolu altinda guvenlik
9.3.1 Taslyicinin lokasyonunda bulunan ekipman guvenligi
9.3.2 Kullanici lokasyonunda bulunan ekipman gavenligi

9.3.3 Baglantili telekomunikasyon hizmetleri

10 iletisim ve Isletme Yonetimi

10.6 Ag Guvenliginin Yénetilmesi

10.6.3 Sunulan TelekomUinikasyon Hizmetlerinin Guvenlik Yonetimi
10.6.4 Spam Maillere Kars! Tepki

10.6.5 DoS/DDoS Saldirilarina Karsi Tepki
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11 Erisim Denetimi
11.4 Ag Erisim Denetimi

11.4.8 Kullanici tarafindan tasiyici tespiti ve kimlik denetimi

15 Uyum

15.1 Yasal Gereklere Uyumluluk
15.1.7 lletisim Gizliligi

15.1.8 Temel lletisim

15.1.9 Acil Tedbirlerin Uyumlulugu

Ek uygulama kilavuzu:

B.1 Siber Saldirilara karsi ag guivenlik énlemleri
B.1.a Ag Araclarinin Korunmasi
B.1.b Kimlik Sahteciligine karg! 6nlemler

B.1.c Telekomuinikasyon Servis Kullanicilarinin Dikkatini Cekmek

B.2 Sebeke Tikanmasina Yénelik A Guvenlik Onlemleri

B.2a Sebeke Tikanmasini tespit ve dnlemeye yonelik mekanizmalar
B.2.b Sebeke Tikanmasina sebep olabilecek bilginin énceden toplanmasi
B.2.c Gegici hiz yukseltme tedbirleri

B.2.d Temel iletisimlerin tespiti ve dnceliklendiriimesi

B.2.e Ariza tetikleyebilecek bilginin toplanmasi (Ezber, 2010b)
3.9 Kabul Edilebilir Risk Onayi

Isletmeci, risk kayit tablosundaki iyilestirilebilir risklere muidahale ettikten
sonra kalan riskleri artakalan risk (residual risk) olarak kabul edebilir. Ornegin
veri kriptolama ile dizUstl bilgisayarlarin ¢alinmasi sonucu olusan veri
gizliligine iliskin risk azaltilabilir. Ancak veri kriptolama igin kullanilan
yontemin kirilmasi riski her zaman mevcuttur ve artakalan bir risktir. Bununla

birlikte kriptolama kullaniimamasi 6ncesine gére daha az bir riskten
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bahsetmek mimkindir. Artakalan risklerin yonetim tarafindan kabul edilmesi
gerekmektedir (Bagci, 2008).

Ust duzey yonetimin bizzat bilgi giivenliginden sorumlu olmasi nedeniyle

kabul edilebilir risk onayini, ancak igletmenin st diizey yonetimi verebilir.

Model o©nerimizde kabul edilebilir risk dizeyi (KERD),risk degerlerinin
belirlendigi tabloda disuk risk araliginda degerlendirilen “[1,3]" olarak
belirlenmistir. “[1,3]” risk degerinden daha yuksek risk degerine sahip riskler,

eger,

e Dusik risk [3,4] dlzeyinde ise, en az Onlem alinarak ve zaman
harcanarak KERD’e indirilir.

e Orta risk [5,9] diizeyinde ise, daha fazla 6nlem ve zaman harcanarak
KERD'e indirilir.

e Yiksek risk [10,25] dizeyinde ise isletme kaynak ayirarak ve ¢6zim
arayisina girerek KERD’e indirilir.

« Kabul edilebilir risk diizeyinde ise alinan énlemler strdarulur.

3.10 Yonetim Onay:

Mobil haberlesme isletmecileri igin dustntlen model BGYS kurulum
asamalarindan sonra BGYS isletimi ve uygulamasini yapmak igin st

yonetimden onay almak gerekmektedir.

Cunkl yonetim her ne kadar tum asamalarda dogrudan yada dolayli olarak
isin icinde olsa bile sistemin butiiniini gérdikten sonra bazi risklerin yersiz
olup olmamasi, bazilarinin géz ardi edilmesi, risk iyilestirme eylemlerinin
isabetliligi, kabul edilebilir risk diizeyinin yeterliligi v.b. konularda duzeltmeler
isteyebilir. Dolayisiyla kurulmus BGYS, Ust yénetim onayi alindiktan sonra

gerceklestirilir ve igletilir.
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3.11 Uygulanabilirlik Bildirgesi

En son olarak uygulanabilirlik bildirgesi hazirlanarak model BGYS kurulumu
tamamlanir. Uygulanabilirlik bildirgesi, riskler islenirken secilmis kontrollerin
neler oldugu ve bunlarin hangi gerekgelerle secildigini anlatmalidir.
Kurulacak model BGYS onerimiz, TS ISO/IEC 27001 standardini uygulamayi
da kapsadigindan, standardin EK-A'sinda yer alan 133 adet kontrol
maddesinden segilmemis olanlarin neden segilmedigine dair gegerli
gerekgelerin de uygulanabilirlik bildirgesinde yer almasi gerekir. Clnku
uygulanabilirlik bildirgesi TS ISO/IEC 27001:2005 belgesi almak isteyen

isletmeler igin bir zorunluluktur.
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4. ORNEK BGYS MODELININ; GERCEKLESTIRILMESI, iSLETILMESI,
iZLENMESI, GOZDEN GECIRILMESI, SUREKLILIGININ
SAGLANMASI VE iYILESTIRILMESI

BGYS siirecleri icerisinde en zor ve en ¢ok zaman alan adim sistemin
kurulmasidir. Ancak sistemin kurulmasi islemin bittigi anlamina gelmez.
BGYS slrekli devam eden ve gelisen bir yonetim sistemidir. Klasik PUKO
modeli anlayisinda oldugu gibi BGYS icin “Planla — Uygula — Kontrol et —
Onlem al” faaliyetleri bir déngt iginde durmaksizin sirekli devam eder.
Sisteminplanlama  kismina  denk  disen  kurulumundan  sonra;
gerceklestiriimesi ve isletilmesi, izlenmesi ve gozden gegirilmesi, strekliliginin
saglanmasi ve gelistirimesi gerekmektedir. Tlim bu faaliyetler Sekil1.2.'deki

PUKO déngusuniin diger adimlarina denk gelmektedir.

Mobil haberlesme sektoriinde faaliyet gosteren isletmeciler adina basarili bir
BGYS'den bahsedebilmek igin diger tim adimlarin da dikkatle uygulanmasi

ve bunlarin bir déngt iginde kendini gelistirmesi gerekir.

4.1 Ornek BGYS Modelinin Gergeklestiriimesi Ve isletilmesi

Kurulan BGYS igerisinde temel olarak BGYS politikasi ve prosedurlerinin
sonrasinda risklerin iyilestirilebilmesi igin belirlenmis kontrollerin uygulanarak

gerceklestiriimesi ve sistemin isletilmesi gereklidir.

Sistemin isletilebilmesi igin mobil isletmeci, BGYS'nin kurulusu asamasinda

planladigi bazi hususlari hayata gegirmelidir. Bu hususlarin baslicalar:

e BGYS icin bitce saglamak,

e Bir plan dahilinde farkindalik ve ilgili diger egitimleri vermek,
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e Farkindaligi artirici eylemler hazirlamak,

e Kaynaklarin yénetimi prosedurlerini hazirlamak ve uygulamak,

« Bilgi glivenligi risklerini yonetmek igin risk isleme plani olusturmak,

e Kontrol hedeflerini karsilamasi igin segilen kontrolleri gergeklestirmek,
e Vakalar ve ihlal olaylarini idare etmek icin prosedirleri ve

kontrollerigerceklestirmek

seklinde sayilabilir.

4.1.1 BGYS biitgesinin olusturulmasi

Bir mobil igletmeci icin BGYS sistemine ayrilacak buitce ilk yil i¢in dogal
olarak en yiiksek seviyede olabilir. Cunkl gerek personel gerekse yazilim ve
donanim ihtiyaclari en gok ilk BGYS yilinda fark edilecektir. Ve bu ihtiyaclarin

temini ancak yeterli bir bltge ile mimkun olabilir.

Risk belirlemede kullanilacak kaynaklar, kontrollerin gergeklestiriimesi igin
gerekli olan kaynaklar, egitim ve BGYS bir kez kurulduktan sonra onu gtncel
tutmak ve is icin her giin etkin olmasini saglamak igin gerekli olan kaynagin

tahsis edilmesi gerekir.

[k yil BGYS bitgesi olusturulurken dikkate alinacak baslica kalemler; BGYS
personeli istihdam maliyeti, egitimler ve egitim saatlerinin igletmeye dolayl
maliyeti, glvenlik yazilimlari harcamalar, fiziksel glvenlik sistemleri
harcamalari, dokiimantasyon giderleri, sertifikasyon giderleri, yeni sigorta

harcamalari ve varsa danismanlik giderleri olarak sayilabilir.

Sonraki yillarda ise bu giderler kismen azalabilecegdi gibi yasanan riskler ve

risk iyilestirme kararlari neticesinde ilk yila yakin seyredebilir.
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20 milyon abonesi ve yillik 5 milyar dolar net satigi oldugu varsayilan orta
buytiklilkte ulusal gaptaki bir mobil isletmecinin ayirdigi BGYS butgesi milyon
dolarlar mertebesinde olmalidir.Séz konusu BGYS butgesi, bilgi guvenligi
yonetimi birimi tarafindan teklif edilir ve en Ust dizeyde (CEO ya da Genel

MudUr) onaylanir.

4.1.2 Egitimler

isletme, BGYS sorumluluklari olan personelin verilen gorevleri yerine getirme
konusunda yeterli olmalarini saglamak igin uygun bir farkindalik ve egitim

programi uygulamalidir.

Bilgi glvenligi egitimlerinin hedefledigi kitleler farkliliklar gésterir. Ornegin
temel farkindalik egitimini, tium calisanlarin almasi gerekirken sadece

yoneticiler igin bilgi glvenligi egitimleri de bulunmaktadir.

Isletme, egitim ve farkindalik gereksinimlerini tanimlamali ve BGYS'in etkin
oldugunu, bilgi givenliginin uygun bir bicimde uygulanmasini temin etmek
amaciyla tum kullanicilar, isletmenin idari personeli ve yoneticiler igin uygun

egitimler segmelidir.

Verilecek egitim, bilgi giivenligi igin rol ve islev ile belli sorumluluklarla orantili
olmalidir. Genel egitim ve farkindalik programinin bir pargasi olarak, isletme
bilgi glvenlik yénetimini igine almali ve editilen kisilere dogru rollerin ve
sorumluluklarin verildiginden ve rol ve sorumluluk verilen bu kisilerin bilgi
guvenlik yonetimi konulariyla ugrasacak yeterlikte olduklarindan emin
olmalidir. Burada gegen yeterlik diizeyi, herkesin sahip olmasi gereken basit
anlama ve yeterlik dizeyinden (6rnegin; parola kullanimi, fiziki gtvenligin
temelleri, elektronik postanin dogru kullanimi, viriislerden korunma, vs.), tim

calisanlarin sahip olmasi beklenmeyen daha karmasik yeterlik duzeyine
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(6rnegdin koruma duvari olusturulmasi, bilgi gtuvenlik ihlal olayi islem slrecinin

yonetilmesi, vb.) kadar olabilir.

Bazi egitimlere  katihmlarin  bitin  personel duzeyinde  oldugu
dustnaldaginde, isletme igleyisinin etkilenmemesi icin egitim planlamasinin
iyi yaptimasi gerekir. Bu planlamay! insan kaynaklari yapmali ve cagr
merkezi calisanlarindan VAS calisanlarina kadar herkesi dahil etmelidir.

Hatta hizmet alinan tc¢lnci taraflarin da bu egitimlere katilmalari istenebilir.

Egitimlerde veriimesi amagclanan bilgi ya da farkindaligin, ne kadar
kazanildigi olctct testler ile olglilmeli ve gegme baraji tayin edilmelidir.
Program gerekli yeterlikleri belirlemeli, bu gereksinimleri karsilamak igin
gerekli olan egitimi sunmali, egitimin etkinligini degerlendirmeli ve kazanilan

yetilerin ve niteliklerin kaydini tutmahdir.

En azindan tim calisanlar, Bilgi Guvenligi Farkindalik Egitimi ve Bilgi
Guvenligi Olay Mudahale Egitimi almalidirlar. Bilgi glvenligi yonetimi birimi
icerisinde goérev yapan ve bu konuda uzmanlik kazanmasi istenen Kisilere
ise; Bilgi Guvenligi Temelleri Egitimi, Bilgi Guvenligi Risk Analizi Egitimi,
Saldirt Teknikleri ve Araclari Egitimi, Windows Guvenligi Egitimi ve I¢c Denetgi

Egitimi aldinimasinda fayda vardir.

Tum bu egitimlerin tek bir kez alinmasi yeterli olmayacaktir. Konuya iliskin
bilgilerin guncelliginin saglanmasi igin tazeleme egitimlerinin yapiimasi da
gerekmektedir. S6z konusu tazeleme egitimlerinin periyodu, 6 ay ya da 1 bir
yil olarak tercih edilebilir. Ancak daha uzun periyotlarin, BGYS agisindan

zayIflik olusturmasi ihtimal dahilindedir.
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4.1.3 Farkindalik artirici eylemler

Farkindalik egitimleri sonrasinda bilgi glvenligi bilincinin  tazeligini
surdurebilmesi igin calisanlara yénelik eylemler disuntlebilir. Ornedin her ay
isletme i¢ agi Uzerinden yapilacak 6dulli bir test, periyodik bir BGYS biilteni,
gizlilik derecelerinin Gzerinde yazili oldugu bir takvim ya da “Mouse pad”,
Sekil 4.1'deki gibi sifreli kullanimi tavsiye edici resimler, bilgi guvenliginin
karikatlrize edildigi duvar afisleri v.b. farkindalidi artirici eylemler olarak
sayilabilir.

Sekil1.1. Sifre kullanimi ile ilgili gérsel

4.1.4 Kaynak yonetim prosediirlerinin hazrlanmasi ve uygulanmasi

Isletme, BGYS'yi isletmek, izlemek, gézden gegirmek, strekli kimak ve
gelistirmek icin gerekli olan kaynaklari tanimlamali ve saglamalidir. Bu

kaynaklar butce ve is glcu olarak ikiye ayrilir.
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Butgenin hazirlanmasi, onayinin alinmasi ve duzeltici eylemlere pay edilmesi
ile isgucunin planlanmasi ve kadrolanmasi, organizasyonu ve
degerlendirimesi, BGYS igerisinde tam zamanl calisan personelin
sorumluluklarinin  belirlenmesi, yillik denetim takvimlerinin hazirlanmasi

kaynak yonetimi olarak sayilabilir.

Tum bu kaynak yodnetimlerini yapmak, gelistirmek, bilgi guvenligi ile kayit

islemlerini sistematize etmek prosedurlerin hazirlanmasi ile mumkin olur.

4.1.5 Bilgi giivenligi risklerini yonetmek igin risk isleme planinin

olusturulmasi

Belirlenmis riskleri yénetmek igin hangi eylemlere basvurulmasi gerektigi, bu
eylemlerin &ncelikleri, sinirlayici faktorler ve gerekli kaynaklarin neler
oldugunu ana hatlari ile belirlenmelidir. Bunlar olusturulmus risk isleme
tablolarinda 6zet halini alir. Risk isleme baslkli bolim 3.7.'de bu konuya

deginilmis ve ornek Tablo 3.13 olusturulmustur.

4.1.6 Kontrol hedeflerini karsilamasi icin segilen kontrollerin

gerceklestirilmesi

Risk iyilestirme planinda yer alan tedbirler, oncelikler, kaynaklar, roller ve
sorumluluklarla birlikte secilen kontrollerin gergeklestirimesi icin prosedurler
ortaya koyulmalidir. Kaynak israfini énlemek icin gergeklestirme derecesi
(6rnegin; ne kadar egitim, kayit veya raporlama),cok dikkatlice belilenmelidir.
Ornegin sik egitime alinan personel asli gorevlerini yerine getirmede zaman
problemi yasamaya baslar. Gereginden fazla gerceklestirme; tum kontrol
etkinliginde bir gevseme ve ihmalle sonuglanabilir ve kontrolden etkilenen

personel rahatsizlik duymaya baslayabilir.
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Kontroller, secildigi bilgi glivenligi risk(ler)inin yonetiminde ise yaramalidir. Bu
nedenle isletme, kontrollerin dngordlen hedefleri karsilmasinin saglanmasi
icin kontrollerin etkinligini nasil olgmek istedigini belirlemelidir. Kontrol
etkinliginin belirlenmesinde kullanilan olcitler, karsilastirilabilir ve yeniden
elde edilebilir sonuglar vermelidir. Bu o6lgutler, kontrollerin maliyet etkinligini

de ortaya koymalidir.

4.1.7 Olay yonetim proseddurlerinin ¢calistiriimasi

isletme, olaylar (bilgi guvenligi olayi, yangin, dogal afetler v.b.) karsisinda
yapilacaklari belirlemek, olaylari tanimlamak ve rapor etmek, bu olaylari
degerlendirmek, olaylara etkili bir bicimde karsilik vermek, olaylarin verecegi

zarari sinirlamak i¢in gerekli olan proseddrleri ve kontrolleri belirler.

BGYS Politikasi baslikli Bolim 3.3'te de yer verildigi gibi BGYS Politikas! tek
basina bir dokiman degildir. Bilgi gtivenligi amaclarinin gergeklesmesi igin
mobil isletmeciler, BGYS Politikasini hazirladiklar prosedurler ve talimatlarla

desteklemelidir.

Isletme ¢aliganlari, aslinda BGYS'yi bu prosedurler ve dolayisiyla suregler ile
yasar ve hissederler. BGYS egitimlerinde, sayisi ve konusu tam olarak
kisitlanamayacak bu prosedurlerin nasil uygulanacagina iligkin bilgiler verilir.
S6z konusu proseddrler, slreglere donustirtlerek calisanlarin daha kolay
uygulayabilecegi hale getirilir. Prosedirlerin, strecglere donusturilmesi ve her
zaman erisilebilecek yerlerde olmasi acil ve énemli olaylara kargi BGYS
gerekliliklerinin yerine getirilebilmesi agisindan ¢ok 6nemlidir. Hizli gelisen
olaylar esnasinda takip edilecek prosedur ve sureclere erigilememesi

durumlarinda istenen netice alinamayacaktir.

BGYS kurulum asamasinda mobil isletmecilerin hazirlamasi gereken baslica

prosedurler sunlardir:



Bilgi Guvenligi Olay Yonetimi Prosedurd,
is Surekliligi ve Acil Durum Planlari,

Veri Yedekleme Prosedurleri,

Dogal Afet Durumu Prosedurleri,

Guvenlik Tehditlerini Kargilama Prosedurd,
Sistemlere Erisim Kontrol Prosedura,
ihbar Degerlendirme Proseddird,

Sebeke Glvenligi Izleme Prosedurleri,
Sorusturma ve izleme Prosedurd,

Acil Durum Tahliye Proseduru
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Séz konusu yukarida belirlenmis prosedirlerin BGYS'nin gergeklestiriimesi

ve isletimesi safhasinda tatbik edilmesi gereklidir.

prosedurlerin igeriginde;

1. Dayanak

2. Amag

3. Kapsam

4. Gorev Ve Sorumluluklar
5.
6
7
8
9

ligili Porsediir Ya da Standart

. Gobzden Gegirme

. DokUmanin Gegmisi

. llgili Dokumanlar

. llgili ISO/IEC 27001 Kontrolleri

10.0nay Ve Yetkilendirme

11.Dokumanin Gegmisi

12.DokUmanin Dagitimi
13.Ekler

bolimleri bulunur.

Genel

olarak bu
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S6z konusu prosedirler igerisinde en ¢ok kullanilacak olan bilgi guvenligi
olay yonetimi prosedirtidir. Bu prosedirin, bilgi glvenligi olaylarini
miteakip diizglin olarak uygulanmasi ile elde edilen kayitlar ve tecribeler
BGYS'nin isletiimesinde ve iyilestiriimesinde 6nemli role sahiptir. Bir bilgi
guvenligi olayinin yada zafiyetinin agtigi zarari en aza indirebilmek ve bu
acig! kapatabilmek icin bilgi gtivenligi olay yonetimi prosedirinin gerektirdigi

kayitlarin diizgin tutulmasi gerekir.

Bilgi glivenligi olaylarina hizli, etkili ve diizenli bir bigimde karsilik verebilmek
icin bilgi glvenligi olay yoénetimi prosedurl igerisinde; yonetime ait
sorumluluklara, bilgi guvenligi yénetimi birimi mudurt ve uzmanlarina ait
sorumluklara, hizli bir sekilde raporlama yapabilmek igin resmi forma,
raporlama prosedurl ve basvuru noktalarina, tim personel ve Gglncu taraf
calisanlarina karsilastiklar bilgi guvenligi olaylarini hizla bildirme konusunda

yukimli olduklarina deginilmelidir (Nazli, 2009)

Bu prosediirlerin mobil igletmeci tarafindan nasil hazirlanacagina iligkin bazi
ipuclar tagsimasi adina ve model 6nerisinin sundugu prosedur yaklasimini
gdstermek igin bu ¢alismanin Ek-1'inde mobil isletmecilere yénelik drnek bir

Bilgi Guvenligi Olay Yonetimi Prosedirl hazirlanmistir. (Bkz Ek-1)

Yasanan herhangi bir bilgi gtivenligi olay! sonrasinda tutulacak bilgi gtivenligi

olay kayitlarda olayin;

e Tanimi,

e Yeri,

¢ Gergeklesme tarihi,
e Raporlanma tarihi,
e Raporlayicisi,

e Dilzeltici eylemi,

e Yapilan iglem,

e Sinifi,



e Bulgulari,
o Ogrettikleri,
e KOk nedeni,

e Kalici ¢ozim.

Tablo haline getirilerek tutulur.

Tablo 4.1'deki bilgi givenligi olay kayitlar bu konuda bir fikir verebilir.
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4.2 Ornek BGYS Modelinin izlenmesi Ve Gézden Gegirilmesi

BGYS modelinin izlenmesi ve gozden gegiriimesi asamasi, kurulmus olan
BGYS'yi izlemek ve gozden gecirmek icin hali hazirda uygun suregler
dizisine sahip olunup olunmadiginin kontrol asamasidir. TS I[SO/IEC
27001:2005 standardinin Kontrol et asamasi Madde 4.2.3'deki kontroller;
BGYS'nin izlenmesi ve gdzden gegciriimesi igin uygun suregler dizisine sahip

olup olmadigina yoneliktir.

Isletme BGYS'nin gerceklestirimesinde ve isletiimesindeki uyumsuzluklari
tanimlamali, bu uyumsuzluklarin nedenlerini tespit etmeli ve uyumsuzluklarla
tekrar karsilasilmamasi icin gereken duzeltici onlemleri almalidir. Bu
onlemlerin 6ngorilen hedefin elde edilmesini saglamasi igin sonuglar kayit

altina alinir ve gozden gegirilir.

Yukarida sayilanlara ek olarak isletme, BGYS gereksinimleriyle ortaya
cikabilecek olasi uyumsuzluklar ile bu uyumsuzluklarin nedenlerini
tanimlamak igin gerekli olan onlemleri de tespit etmelidir. Bu 6nlemlerin
alinmasi ihtiyaci degerlendiriimeli ve ©nlem alinacaksa, 6nce bu o6nlem
tanimlanmali ve sonra da tanimlanan bu énlem alinmalidir. Bu tir dnlemlerin
sonuglari, énlemlerin uygun olup olmadigi ve ongorilen hedeflerin elde
edilmesini saglayip saglamadiginin degerlendirilmesi igin kayit altina alinmall
ve sonradan gozden gegcirilmelidir (BSI, ISM04101TRTR).

Yeni teknolojilere agik mobil elektronik haberlesme hizmeti veren
isletmelerde, BGYS'nin bilgi guvenligi risklerini yonetmede etkin olabilmesi
icin BGYS'yi etkileyebilecek tim degisiklikleri izlemek ve izini tutmak
onemlidir.  Organizasyon yapisinin degismesi, operasyon alaninin
genislemesi/degismesi, yeni sebeke cihazlari, yeni IT ekipmanlari, yazilim

gincellemeleri v.b. bircok degisiklk artik olaganhk kazanmistir. Bu
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degisiklikler, direk olarak tehdit ve zayifliga dontsebilecedi gibi dolayl tehdit

ve zayifliklara da yol acgabilirler.

Bu asamada, degisiklikler sonrasinda BGYS kapsami, prosedurleri, ve
sorumluluklarinin  hala uygun, vyeterli ve gecerli olup olmadiklarinin
sorgulamasi yapilir. Yasanan bilgi giivenligi olaylarinin ele alinisi, sonuglara

yansimasi, risklerin yeniden degerlendirilmesi sorgulanir.

BGYS'nin izlenmesi ve gbzden geciriimesi asamasinda asagidaki faaliyetler

yer alir.

4.2.1 Prosediirlerin izlenmesi ve goézden gegirilmesi igleminin

yapilmasi

Izleme ve gozden gegirme prosedirleri ve diger kontroller, BGYS igletilirken
ortaya c¢ikan hatalar tespit eder, basarisiz ve basarili olan guvenlik agiklarini
tanimlar, bilgi glvenligi olaylarini ortaya koyar, bilgi glvenligi ihlal olaylarini
onler ve alinan énlemlerin glvenlik agiklarini giderip gidermedigini ya da ise
yaraylp yaramadigini tespit eder. Bunlara ek olarak, soz konusu izleme ve
gozden gegirme prosedurleri, gerceklestirilen kontrollerin etkin olarak galisip
calismadigini ve sorumluluk verilen kisilerin risk giderme planininda
tasarlandigi sekilde goérevlerini yerine getirip getirmediklerini yénetimin tespit

etmesine imkan verir. Dolayisiyla proseddrlerin istenen amaclari sagladiginin

kontrolli onemlidir. Bu prosedurlerden bolum 4.1.7'de bahsedilmisti.

4.2.2 BGYS’nin etkinliginin diizenli araliklarla gézden gecirilmesi

Bu asamada isletme, BGYS'nin ne kadar etkin galistigini belirler. Bu islem,
gavenlik politikalari ve hedefleri ile glvenlik kontrollerinin gézden gegiriimesi
bakimindan ele alinarak BGYS'nin yeterliliginin tespitidir. S6z konusu bu

gozden gegirme faaliyetlerinde, BGYS'nin etkinliginin tespit edilmesi
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sirasinda tum faktorlerin g6z 6niine alindigindan emin olunmasi i¢in guvenlik

gbzden gecirmeleri ve denetimlerinin sonuglari mutlaka incelenir.

BGYS'nin etkinligi konusunda tespit edilen herhangi bir uyumsuziuk
ya da yetersizlik; duzeltici onlemlerin alinmasi, BGYS'nin calismasinin
strdrulmesi ve gelistiriimesini durdurmak yerine tesvik edici olur. Durumun
gbzden geciriimesinden sonra, bazi ilke ve islemlerin
eklenmesi/degistiriimesi/gelistiriimesi; ya da bazi teknik kontrol énlemlerinin
eklenmesi/degistiriimesi/gelistiriimesi gerekebilir anlami cikar.(BSI,
ISM04101TRTR)

4.2.3 Kontrollerin etkinliginin ol¢ilmesi

Gergeklestirilen kontrollerin etkinliginin belirlenmesi igin ortaya konulan
tanimlar, kontrollerin ne kadar etkin calistiginin ve kontrollerin dislnulen
hedeflere ulasilip ulasiimadigi ile tanimlanan gereksinimleri karsilayip

karsilamadiginin élgtimesi igin kullantlir.

4.2.4 Planlanan siirelerle risk belirlemelerin gozden gegirilmesi

Bilgi glivenligi risklerinin yonetiminde etkili olmak igin BGYS'yi etkileyebilecek
degisiklikleri izlemek ve kaydini tutmak BGYS igin énemlidir. S6z konusu
gbzden gegirmeler;degistirilen is politikasi ya da degisen hedefler, isletme
yapisi, isglict, ¢alisma ortami, yeni is ortaklari, yeni ve farkli ikmal zincirleri,
yeni, farkli veya ozellikleri degisen abone tabani, farkli teknolojilere gegis,
pazar kosullari, tglncl sahis duzenlemeleri, dis kaynakl duzenlemeler,
degisen mevzuatlar,degisecek is surecleri ve meydana gelen ihlal olaylari,
yeni sistemler ve uygulamalar, giincellemeler, genisleyen is aglar gibi

meydana gelen degisikliklerden dolayi olusacak yeni tehditleri tanimlamalidir.
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Burada sayilan degisiklik orneklerinin hepsinin risklerin Uzerinde etkisi ve
isletmenin isi konusunda tesiri vardir. Risklerin yeniden degerlendirilmesi,
artik risk dizeyi ve kabul edilebilir risk; BGYS'nin ne kadar etkili olacagini

garanti etmesi adina gereklidir.

4.2.5 Kurulus i¢i BGYS denetimlerinin yapilmasi

Isletme, BGYS'nin kontrol hedeflerinin, kontrollerinin, politikalarinin  ve
proseddrlerinin tanimlanan gereksinimlere uygun sekilde iglemesini saglamak

icin BGYS i¢ denetimleri planlar ve yapar.

BGYS denetimleri,ic ve dis tetkikler olarak gergeklestirilir. Ig tetkikler bilgi
glivenligi yénetimi birimince isletme calisanlari arasindan belirlenmis ve
gerekli denetgi egitimlerini almis denetgiler tarafindan yapilir. Dis tetkikler ise
bilgi glivenligi konusunda profesyonel hizmet veren firmalar tarafindan, tam
bagimsiz bir gozle yapilir. Ayrica hizmet alinan Uglncu taraflar da sozlesme

sartlari baglaminda i¢ denetgiler tarafindan igletme adina denetlebilir.

lc BGYS denetimlerinin yapilmasi ISO/IEC 27001:2005'in 6'nci maddesi
geregince bir zorunluluktur. Isletme, kontrol hedeflerinin, kontrollerin,
prosedirlerin ve sireglerin tanimlanan glvenlik gereksinimlerini karsilayip
karsilamadigini ve yurirlukteki yasal mevzuatla uyumlu olup olmadigin
tespit etmek icin BGYS denetimleri yapar. BGYS denetimleri sonucunda
kontrollerin etkin bir bicimde gergeklestirilip gerceklestiriimedigini; kontrol
hedeflerinin, kontrollerin, prosedrlerin ve streglerin beklenildigi sekilde ise

yaraylp yaramadigi da ortaya ¢ikar.

BGYS i¢ denetimlerinde denetginin tarafsiz olmasi, dokimantasyonun ve
sonuglarin iyi rapor edilmesi gibi tim denetimlerde gorulen gereklilikler

uygulanmalidir.
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Mobil isletmeci denetim planini her birimde yilik en az iki denetim
gerceklestirecek sekilde planlamalidir. Bunlarin haricinde gerek goruimesi
halinde plansiz denetimler de dulzenlebilir. Ayrica bu denetimleri
gerceklestirebilecek yeterli sayida gerekli yeterlilige sahip i¢c denetgi

belirlenmelidir.

4.2.6 BGYS’nin yonetim gozden gegirmesinin yapilmasi

Yonetimin, ISO/IEC 27001 standardindaki Madde 5 ile uyumlu olarak;
BGYS'nin kurulmasi, gergeklestiriimesi, isletiimesi, izlenmesi ve gdézden
gegciriimesi, surekliliginin saglanmasi ve iyilestiriimesinde Ustlendigi streglerin
ve faaliyetler igin var oldugunu kanitlamasi gerekir. Bilgi guvenligi
politikasinin tesisinden baslayarak, hedeflerin belirlenmesi, rollerin ve
sorumluluklarin verilmesi, kaynaklarin BGYS icin tedarik edilmesi, risk kabul
dlciitiine ve kabul edilebilir risk seviyesine karar verilmesi, yonetimin gozden
gecirme sirecinin uygulanmas! gercek, pozitif, seffaf destek veren bir

yonetim ile olabilir.

Yonetimin, ISO/IEC 27001 standardinin 7'nci maddesine goére isletmenin
BGYS'yi belirlenen bir plan ve gozden gegirme programina gore incelemesi
gerekir. lIsletme yonetimi; Kontrol et asamasi’nda, kendi BGYS'sinin
kapsaminin ve kontrol sisteminin hala gegerli ve etkili oldugu, prosedurlerin
hala gecerli oldugu ve dogru bir bicimde mevcut is kapsaminda kullanildigi,
yapilan rol ve sorumluluk paylasiminin hala gegerli oldugu ve verilen guvenlik
faaliyetlerinin kendilerinden beklenildigi gibi yerine getirildigi, gtvenlik ihlal
olayi islem siireglerinin uygun oldugu ve guvenlik ihlal olayi iglem streclerinin
sonuglarinin dogru bigimde kullanildigi ve is sureklilik planinin hala gecerli
oldugu konusunun gézden gegiriimesinden ve yeniden degerlendirimesinden
sorumlu oldugundan periyodik olarak yonetim goézden gegirme toplantilari
yapar. Mobil elektronik haberlesme hizmeti veren isletmeler igin bu stire

periyodik olarak 3 ya da 6 ay olmalidir.
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Yonetim gézden gegirmelerinin girdileri olarak asagidaki hususlar sayilabilir:

e YOnetim gozden gegirmeleri dncesi sonuglar,

e Onceki BGYS denetim sonuglari,

e Onceki BGYS 6lgim sonuglari,

o Onceki diizeltici eylemlerin durumu,

e Onceki risk degerlendirmesi sirasinda uygunsuz olarak adreslenen
(belirlenen) glvenlik sorunlari,

e BGYS'ni gelistirme firsatlari,

e« BGYS'ni etkileyebilecek degisiklikler.

Yonetim goézden gecirmelerinin giktilari olarak ise asagidaki hususlar

sayilabilir:

e lIsletmenin BGYS etkinligini iyilestirme,

e lisletmenin BGYS'ni (risk degerlendirme ve risk igleme planini)
glncelleme,

e BGYS'ni etkileyen olaylara karsilik vermek igin bilgi guvenligini
etkileyen prosedur ve kontrol degisiklikleri,

e isletmenin BGYS kaynak gereksinimlerinin tespiti (TBD Kamu, 2008,
Kuruluslarda Bilgi Guvenligi Yonetim Sisteminin Uygulanmasinda
ISO/IEC 27001:2005).

4.2.7 Giuvenlik planlarinin glincellenmesi

Isletme, bilgi glvenligi olaylarina karsilik vermek ve guvenlik planlarini en
etkin hala getirebilmek amaciyla guvenlik planlarinin guncellenmesi icin
izleme ve gozden gegirme faaliyetlerinin sonuglarini iyi degerlendirmelidir.
izleme ve gbézden gecirme faaliyetlerinin sonuglarini guvenlik planlarina

aktarmada kullanilabilecek bir prosedir dahi belirlenebilir.
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4.2.8 Eylemlerin ve olaylarin kaydedilmesi

Yonetimin gozden gecirme sonuglari, guvenlik ve isletme ici denetimleri,
sistem testleri, glivenlik ihlal olaylari raporlari, izleme faaliyetlerinin sonuglari,
bilgi sistemi sahiplerinin, yoneticilerin, kullanicilarin geri beslemeleri ve
onerileri gerekli olan tim iyilestirmelerin tanimlanmasini temin etmek igin
kaydedilmelidir. Bu ayni zamanda etkin bir bicimde ¢alisan BGYS bolumlerini
gostermeye de yardimci olmaktadir. Kayit etme islemine BGYS'nin lyi

islemesini strdirmek i¢in dogru bir bicimde surdtrtlmelidir.

4.3 Ornek BGYS Modelinin Siirekliliginin Saglanmasi Ve lyilestiriimesi

BGYS modelinin sdrekliliginin  saglanmasi ve iyilestirimesi asamasi,
kurulmus olan BGYS'’ yi sUrdUrebilmek ve iyilestirmek i¢in hali hazirda uygun
siregler dizisine sahip olunmasi amaciyla tasarlanmistir. TS ISO/IEC
27001:2005 standardinin “6nlem al” agsamasinda Madde 4.2.4' teki kontroller;

BGYS'nin iyilestiriimesine yoneliktir.
4.3.1 Tanimlanan iyilestirmelerin gerceklestiriimesi

“Kontrol asamasi’nda sureglerin izlenmesi ve gobzden gegiriimesi, bilgi
guvenlik risklerinin dogru bigimde yodnetiimesini temin etmek igin BGYS'nin
iyilestirilmesini gerektiren tanimlanmis degisiklikleri 6nerebilir. Isletme, bu
iyilestirmeleri gerceklestirmeli ve o©nceki kayitlara ve “Kontrol et
asamasi’ndan edinilen geri beslemeye dayanarak bu iyilestirmeleri hayata

gecirmek igin gerekli diger adimlari atmalidir.

Slreglerin izlenmesi ve gbdzden geciriimesi asamasinda ihtiyaca binaen
ortaya cikan iyilestirmelerin gerceklestiriimesi, kontroller ve prosedurler ilk
defa gerceklestirilirken alinmasi gereken énlemlerden gergekte farkli degildir.
Cunkt iyilestirmeler de aslinda yeni ya da vyenilenmis kontrol ve

prosedurlerdir.
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4.3.2 Uygun diizeltici ve onleyici adimlarin atilmasi

Isletme, BGYS'in etkinliginin strekli gelistiriimesinin nasil mimkin olacagina
dair cesitli prosedirler hazirlar. Bu prosedirler, olaylardan, denetimlerden ve
kontrollerden yola cikilarak iyilestirici adimlara ve bu adimlar sisteme dahil
edici kararlarin nasil alinacagina dair rehber dokimanlardir. Bir baska
deyisle, bu prosedurler kimesi, denetim ve gbzden gegirmelerin sonuglarinin
kullaniimasini, izleme faaliyetlerinin  ve ihlal olaylarinin  analizini
kapsayacaktir. Duzeltici ve koruyucu onlemler, BGYS'nin gerceklestirimesi
ve isleyisindeki herhangi bir uyumsuzlugu ortadan kaldirmak ve

uyumsuzluklarin tekrar yagsanmamasi igin alinmalidir.

isletmenin, olup bitenden ders almaya ihtiyaci vardir. Ayrica diger
kuruluglarin  deneyimlerinden, egilim analizlerinden ya da isletmenin
erisebilecedi veya erismek isteyebilecegi baska bilgi kaynaklarindan da
faydalanilabilir(BSI, ISM04101TRTR).

Bilindigi gibi ic ve dis denetimlerde tespit edilen bulgular, bilgi givenligi olay
kayitlarindaki olaylar ve diger tum bilgi givenligini ilgilendiren yasanmis
tecriibeler kayit altina alinmaktadir. Bu kayitlarin hemen yani bagina agilacak
bir iyilestirme onerisi ve kok sebep ¢6ziml sUtunu iyilestirme suregleri
isletilebilir. Buradan hareketle denilebilir ki isleyen bir BGYS devamli kendini

gelistirir ve zamanla daha da guvenilir olur.

4.3.3 llgili tiim taraflarin eylemlerinden ve iyilestirmelerinden haberdar

olunmasi

Buradaki dnemli husus; dizeltici ve koruyucu tim eylemlerin kaydedilmesi ve
uygun iletisim kanallari ile, BGYS iyilestirme sonuglarinin isletmedeki dogru
kisilere aktarildigindan ve gergeklesen eylemlerin gergekten bu surecin bir
sonucu olarak ortaya c¢iktigindan emin olunmasidir. S6z konusu olan
yalnizca isletme calisanlar degildir, ayni zamanda Gglinct taraf yukleniciler

veya bu iyilestirmelerden etkilenebilecek bagka taraflar da olabilir ve
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ginumizde, degisen politikalar, prosedurler ve denetimlerle de uyumiu

olmasina ihtiyag vardir.

lyilestirmelerin ardindan yapilmasina ihtiya¢ duyulan tim degisiklikler, revize
edilen dokiimanlara yansir ve gerek duyulursa ayr bir bildirim seklinde ilgili

kisilere duyrulur.

4.3.4 lyilestirmelerin tasarlanan hedefleri saglayacaginda emin

olunmasi

Isletme, gergeklestirilen gelistirmelerin istenilen gereksinimleri karsilamasini
ve elde edilmesi dusiintlen hedeflere ulasiimasini temin etmelidir. Bu husus,

alinan duzeltici ve koruyucu onlemlerin gozden gegirilmesini igerir.

BGYS sureglerinin ve kontrollerinin etkinliginin olglimesi igin dusunulen
metrik 6lcti birimleri ile dlgumler iyilestirmelerin basarisinin belirlenmesine
yardimci olabilir ve isletmenin sonraki donemlerde risk yonetiminde kaydettigi
gelismenin belgelenmesinde de kullanilabilir (BSI, ISM04101TRTR).
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SONUC VE ONERILER

Bu calismada, 2N ve 3N mobil haberlesme sebekelerini igleten isletmeciler
icin model bir BGYS kurulmus ve isletilmistir. Kurulacak sistemin, mobil
isletmecinin sadece BT ya da IT ekipmanlari veya bolumu igin degil tum

faaliyet alanini kapsamasi gerekmektedir.

Model olusturulurken, BGYS igin yonetimin kararlihg: ve sistemi kuracak BGY
biriminin olusturulmasinin énemi anlasiimistir. BGYS'de varlik kayitlarinin
olusturulmasinin esas oldugu ve bu kayitlar Gzerinden varlik sahiplerinin

atanmasi gerektigi gordlmustar.

Mobil isletmecilerin varlik gesitlerinin fazlaligi varliklan siniflandirma ihtiyacini
dogurmustur. Bu siniflandirma, varliklarin haberlesme sebekesi ile dogrudan
ve dolayli olmasina goére gergeklestiriimisti. Sonrasinda bu varliklar
bekleyen tehditler ve riskler érnekleme yoluyla tanimlanmig, gerekli duzeltici
ve onleyici eylem 6nerileri gelistirilmistir. Sebeke ile dogrudan ilgili varlklar
icin alinacak tedbirler icerisinde kriptolama, algoritma kulanimi ile sanal
erisimi énleme one ¢ikarken diger varliklar icin sifre kullanimi ve yonetimi ile

fiziksel glvenlik tedbirlerinin 6ne ¢iktigi gérulmustar.

Tum bunlar yapilirken dokiimantasyon ve kayitlarin BGYS icinde énemli bir
yer tuttugu anlasiimis ve BGYS igin ISO 27000 ailesi bilgi guvenligi

standartlarindan faydalanilabilecegi gérulmustur.

Isletmecinin BGYS'yi kurmus olmasinin tek basina bir faydasinin olmadig,
kurulan sistemin PUKO déngisiinde oldugu gibi isletilerek, goézden

gecirilerek ve iyilestirilerek canli tutulmasi gerektigi sonucuna variimistir.



100

Sonug olarak bu galisma kapsaminda yapilan mobil haberlesme sektoru ve

bilgi glvenligi standartlari incelemeleri ile elde edilen sonuglar dikkate

alinarak, mobil isletmecilerde BGYS ile ilgili olarak gelistirilen &neriler

asagida yer almaktadir.

BGYS kurulum asamasinda:

Yénetime diisen gérev: Isletme igerisindeki yonetim seviyeleri stratejik,

taktik ve operasyonel seviyeler olmak lzere (¢ seviyede ele alindiginda
stratejik seviyede isletmenin Ust diuzey yoneticisi (CEQ), taktik seviyede
orta seviye yoneticileri (birim yoneticileri) ve operasyonel seviye de alt
seviye yoneticileri (bilgi glivenligi yénetimi birimi) yer alir. Bu yonetim

kademeleri, “yonlendir” ve “kontrol et” aktivitelerini yaratur.

En Ust seviyede yonlendirme yapilmalidir. Bilgi guvenligi ile ilgili
stratejileri CEO belirlemeli, s6z konusu stratejileri bir alt seviyedeki birim
yoneticilerine bildirmeli ve yerine getiriimesi igin direktif vermelidir. Taktik
seviyedeki bu yoneticiler, stz konusu direktifleri politika ve kurumsal
standart haline getirmelidir. BGY birimi ise bu politika ve standartlara

gore prosedurleri hazirlamalidir.

Kontrol etme asamasinda ise operasyonel seviyede iglemlerin
prosedirlere gore yapilip yapilmadigi BGY birimi tarafindan,
prosedirlerin politika ve standartlara uyumlulugu orta seviye yonetim
tarafindan kontrol edilmelidir. llgili direktiflerin ne derece yerine getirildigi
ve politikalarin stratejilerle ne derece uyumlu oldugunun da st duzey
yonetici tarafindan kontrol edilmesinin faydali olacagi

degerlendiriimektedir.

Bilgi Givenligi Yénetimi Birimi Olusturulmasi: Bilgi glvenligi faaliyetlerini

yuriatmek Uzere bizzat Ust yonetim tarafindan olusturulmasina karar

verilen ve bu konuda yetkilendirilen, BGYS'nin kurulmasini ve
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yonetilmesini Ustlenecek bir birim olugturulmalidir. Bu birim, risk yonetimi,
politika olusturma, glvenlik prosedurlerinin  hazirlanmasi ve uygun
kontrollerin segilerek uygulanmasi gibi ¢alismalari yapacagindan birim
yoneticisi ve uyeleri, bilgi givenligi yonetimi konusunda egitimli/deneyimli
olmalidir. Alinmasi tavsiye edilen egitimlere her kademe igin ayr ayri

olarak Bolum 4.1.2." de degdinilmistir.

Calisma igerisinde BGY birimi; yoneticisinin, grup liderlerinin ve

uzmanlarinin gérev tanimlari yapilmistir. (Bkz Bolum 3.2.)

Orta buyiklikte ulusal captaki bir mobil isletmecinin BGY biriminde;
sistemin kurulumu ve sonrasinda isletecek, i¢ ve dig denetimlerde gorev
yapacak, duzeltici eylemleri takip edecek, isletme personellerine
farkindalik egitimleri verecek, bilgi glvenligi kayitlarini tutacak ve
guncelleyecek yeterli sayida tam zamanh bilgi gtvenligi uzmani gérev

yapmalidir.

BGYS Politikasi: BGYS igin temel ilkeleri barindiran en Ust dlizey

dokiman olan BGYS politikasi, elektronik ortamda kurumsal internet
sayfasinda ve dokimante edilmis olarak her birim igersinde erisilebilir
olmalidir. Uzun olmasi halinde okunmasinda ihmaller
yasanabilecedinden kisa olmasinda fayda vardir. Mobil isletmeciler igin

tavsiye edilebilecek uzunluk 3-10 sayfa araligidir.

Politika dokimani igerisinde yer almasinda fayda oldugu degerlendirilen
temel ilkeler, bu calismanin “BGYS Politikas!” baslkl Boélim 3.3.'te
verilmistir.  Politika dokimaninda diger baska ilgili politikalara,
standartlara, prosedlrlere ve talimatlara atiflarda bulunularak bu

dokumanlar desteklenmelidir.

Bilgi guvenligi yonetim godzden gecirme komitesi, politikayl periyodik
olarak (3 ya da 6 ay) gozden gegirmeli, onaylamal, BGYS ile ilgili
stratejik kararlari almaldir.
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Risk Degerlendirme: Hangi tehditlerin ne gibi riskler tasidigini analiz

edebilmek icin bilgi varlklari dahil olmak uGzere tum varliklarin
envanterinin  c¢ikarilmasi  ve  siniflandirilarak  degerlendiriimesi
gerekmektedir. Bu islemin yapilmasinda Tablo 3.1in kullaniimasi

onerilmektedir. Varlik envanteri olusturulurken mobil isletme varliklar:

e Radyo Erisim Sebekesi (RAN)
e Transmisyon Sebekesi
e Sebeke Anahtarlama Sistemi ( NSS )

¢ Operasyon ve Destek Sistemleri

sebeke ile ilgili varliklari ve

o [T varliklari
e Katma degerli Servisler (VAS)
e Cagn Merkezleri

« Kisiye Tahsisli Varliklar

sebeke disi varliklar olmak Uzere gruplandirilabilir.

Radyo erisim sebekesi, transmisyon sebekesi, sebeke anahtarlama
sistemi ve IT varliklari haberlesmenin gizliligi, batinlugu, erisilebilirligi ve
slrekliligi agisindan mobil isletmeciler igin kritik varliklar oldugundan, bu
varliklardan baslicalarinin varlik degerleri yiuksek (4-5 / 5) olarak tayin

edilmelidir.

Risk degerlendirmede, risklerin yeniden degerlendirilmesi, tehditlerin,
zayifliklarin ve varliklarin glncellenmesi gereken birgok durumda, bir

yazilim aracinin kullaniimasinda faydalar olabilir.
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Risk Belirleme: Risk belirleme ¢alismalarina birim/bdlim yéneticileri, CIO

CFO, Bilgi Sistemleri Yoéneticisi, Insan Kaynaklari Yéneticisi, Bilgi
Guvenligi Yonetimi Birimi Yoneticisi gibi yonetici grubun katiimasinda
fayda vardir. Sebeke, insan kaynaklari, finans, IT ve diger dnemli
varliklar ise yaptiklar etkiye gore belirlenmeli ve siniflandinimalidir.
Varliklari bekleyen tehditler, gercek olma ihtimali ve olusturdugu risklerin

belirlenmesi gerekir.

Risk Analizi ve Derecelendiriimesi: Tespit edilen riskler, isletme ve mobil

haberlesme sebekesi hakkinda detayli bilgiye sahip, faaliyetlerin
devamliligi igin sorumluluklari olan orta seviye yoneticilerle ve

calisanlarla birlikte detayl incelenerek analiz edilmelidir.

Tehdidin tahmini gerceklesme ihtimali 1'den 5'e dusik ve yuksek ihtimal,
tehdidin isletme isleyisinde olusturacagi muhtemel olumsuz etki 1'den 5'e
dusutk ve ylksek olumsuzluk olmak Uzere derecelendirildiginde bunlarin
carpilmasi ile hesaplanan risk degeri 1'den 25'e kadar olan degerler ile
ifade edilmelidir.(Bkz Tablo 3.11.) BGYS modelinde risk degerlerinin:

[1,4] araligi risk de@eri: DUsUk
[5,9] araligi risk degeri: Orta
[10,25] araligi risk degeri: Yiksek

olarak kabul edilmesi onerilmektedir.

Risk Isleme: Daha onceden hazirlanmis risk kayitlarinda yer alan

numaralanmis ve sahibi belirlenmis riskler icin tedbirler belirlenmelidir. Bu
tedbir kararlari; birim amirleri, orta seviye yonetici ve calisanlarla birlikte
yapilacak bir calisma ile alinir. Ornedin cagri merkezi igin; Ust diizey bir
yonetici (CEO ya da Genel Mudur yardimcisi gibi), CM ydneticisi, BGYS
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yoneticisi, sorumlu teknik personel, koordinatér musteri hizmetleri

temsilcisi ve bazi musteri hizmetleri temsilcileri olabilir.

e Kontrollerin Segimi: Kontrol maddelerinin segiminde ISO/IEC 27001:2005
Ek-A'da yer alan 133 kontrol maddesinden uygulanabilir olanlar ve
ozellikle 1SO 27011:2008 standardindaki elektronik haberlesme

sektoriine altyapi ve servislerde guvenligi saglamaya yonelik yeni

kontroller tavsiye edilmistir.

e Kabul Edilebilir Risk Diizeyi: Model énerimizde kabul edilebilir risk duzeyi

(KERD), risk degerlerinin belirlendigi tabloda dusuk risk araliginda
degerlendirilen “[1,3]” olarak belirlenmistir. “[1,3]" risk dederinden daha

ylUksek risk degerine sahip riskler, eger,;

o Dusuk risk [3,4] dizeyinde ise, en az onlem alinarak ve zaman
harcanarak KERD’e indirilir.

o Orta risk [5,9] duzeyinde ise, daha fazla 6nlem ve zaman harcanarak
KERD’e indirilir.

o Yiksek risk [10,25] dizeyinde ise isletme kaynak ayirarak ve ¢ozim
arayisina girerek KERD'e indirilir.

o Kabul edilebilir risk dlizeyinde ise alinan onlemler stardurGlar.

BGYS’nin gergeklestiriimesi ve isletilmesi agamasinda:

e BGYS Biitcesi: BGYS modeli olusturulurken ele alinan élgek, 20 milyon

abonesi ve yillik 5 milyar dolar net satisi oldugu varsayilan orta
buyklikte ulusal captaki bir mobil isletmeci dlgegidir. Bu buyuklikteki bir
isletmecinin ayirdigi BGYS butgesi; tum personele verilecek egitimler,
BGY birimi uzmanlarina aldinlacak egitimler, i¢ ve dis denetimler ile

duzeltici eylemleri gerceklestirebilecek diizeyde olmalidir. S6z konusu
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BGYS butgesi, BGY Birimi tarafindan teklif ediimeli ve en ust dizey

yonetim seviyesinde (CEO ya da Genel Midur) onaylanmalidir.

Egitimler: isletmeci, BGYS sorumluluklari olan personelin verilen
gorevleri yerine getirme konusunda vyeterli olmalarini saglamak igin
farkindallk ve egitim programi uygulamalidir. Egitimlerde verilmesi
amaclanan bilgi ya da farkindaligin, ne kadar kazanildigi élgtcu testler ile

olcllmeli ve gegcme baraji tayin edilmelidir.

En azindan tim calisanlar, Bilgi Guvenligi Farkindalk Egitimi ve Bilgi
Guvenligi Olay Mudahale Egitimi almalidirlar. BGY birimi icerisinde gorev
yapan ve bu konuda uzmanlik kazanmasi istenen kisilere ise; Bilgi
Guvenligi Temelleri Egitimi, Bilgi Guvenligi Risk Analizi Egitimi, Saldiri
Teknikleri ve Araclari Egitimi, Windows (isletim sistemi) Glvenligi Egitimi

ve I¢ Denetci Egitimi aldinimasinda fayda vardir.

Tam bu egitimlerin tek bir kez alinmasi yeterli olmayacaktir. Konuya
iliskin tazeligin korunmasi icin tazeleme egitimleri yapiimasi da sarttir.
S6z konusu tazeleme egitimlerinin periyodu, ¢ok dzel egitimler diginda 6

ay ya da 1 bir yil olarak tercih edilebilir.

Farkindalik _Artirici_Eylemler: Bilgi guvenligi  bilincinin  tazeligini

surdurebilmesi icin calisanlara yénelik eylemler diisiiniimelidir. Ornegin
her ay isletme i¢ adi Uzerinden yapilacak 6dulli bir test, periyodik bir
BGYS bdalteni, gizlilik derecelerinin Gzerinde yazili oldugu bir takvim ya
da Mouse pad, sifreli kullanimi tavsiye edici resimler, bilgi givenliginin
karikaturize edildigi duvar afisleri v.b. farkindaligi artirici eylemler olarak

onerilmektedir.

Olay Yoénetim Proseddrleri: BGYS'nin gerceklestirimesi ve igletiimesi

safhasinda tatbik edilecek proseddrlerin neler oldugu ve igerikleri bélim

4.1.7.’de verilmigtir.
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Yine 4.1.7.’'de bu prosedurlerin mobil isletmeci tarafindan nasil
hazirlanacagina iliskin bazi ipuglari tagimasi adina ve model onerisinin
sundugu prosedur yaklasimini gostermek icin mobil isletmecilere yonelik
érnek bir Bilgi Guvenligi Olay Yoénetimi Prosedurd (Bkz Ek-1)
hazirlanmistir. Buna ilave olarak 6rnek bilgi gtvenlidi olay kayitlar (Bkz
Tablo 4.1.) hazirlanmistir. Prosedirlerin hazirlanmasinda ve olaylarin

kayit altina alinmasinda bu érneklerden faydalaniimasi énerilmektedir.

BGYS’'nin izlenmesi ve gozden gegirilmesi asamasinda:

e Isletmede BGYS Denetimlerinin Yapimasi: g tetkikler BGY birimince

isletme calisanlari arasindan belirlenmis ve gerekli denetgi egitimlerini
almis denetgiler tarafindan yapilmalidir. Dis tetkikler ise bilgi guvenligi
konusunda profesyonel hizmet veren firmalara yaptiriimalidir. Ayrica
hizmet alinan Uglinct taraflar da soézlesme sartlari baglaminda ic

denetciler tarafindan isletme adina denetlenmelidir.

Mobil isletmeci denetim planini her birimde yillik en az iki denetim
gerceklestirecek sekilde planlamalidir. Bunlarin  haricinde gerek
gorilmesi halinde plansiz denetimler de duzenlebilir. Tabii ki bu

denetimleri gergeklestirebilecek yeterli sayida i¢ denetgi belirlenmelidir.

e BGYSnin _yénetim gézden gegirmesinin _yapiimasi: Isletme Ust

yonetiminin, BGYS'sinin  gdzden gegiriimesinden ve yeniden
degerlendiriimesinden sorumlu oldugundan periyodik olarak yonetim
gbzden gegirme toplantilarini yapmasi gerekir. Mobil elektronik
haberlesme hizmeti veren isletmeler icin bu stire periyodik olarak 3 ya da
6 ay olmalidir. Bu toplantilara asgaride CEO, birim yéneticileri ve BGY

birimi yoneticisi mutlaka katilmalhdir.

BGYS’nin strekliliginin saglanmasi ve iyilestirilmesi asamasinda:



107

Uygun dtizeltici ve énleyici adimlar: Isletmeci, BGYS'in etkinliginin strekli

gelistiriimesinin  nasil miumkin olacagina dair cesitli prosedurler
hazirlamalidir. Bu prosedurler kimesi; denetim ve gozden gegirmelerin
sonuglarinin kullaniimasini, izleme faaliyetlerinin ve ihlal olaylarinin
analizini kapsamalidir. BGYS'nin gergeklestiriimesi ve isleyisindeki
herhangi bir uyumsuzlugu ortadan kaldirmak ve uyumsuzluklarin tekrar
yasanmamasi igin dizeltici ve koruyucu énlemlerin alinmasinin faydali

olacagi degerlendiriimektedir.

llqili taraflarin eylemlerden ve iyilestirmelerden haberdar edilmesi:

Degisen politikalar, prosedirler ve denetimlerle de uyumlu olmasi
acisindan duzeltici ve koruyucu tim eylemlerin kaydedilmesi ve uygun
iletisim kanallari ile, yalnizca isletme calisanlarina degil, ayni zamanda
Uglinci taraf yuklenicilere veya varsa bu iyilestirmelerden etkilenebilecek

baska taraflara da bildiriimesinin faydali olacag degerlendiriimektedir.
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EKLER

Ek-1: Ornek Bilgi Giivenligi Olay Yénetimi Prosediirii

BiLGi GUVENLIGI OLAY YONETIMi PROSEDURU

1 DAYANAK

1.1. Bu prosediir Bilgi Guvenligi Politikasi’'na dayanilarak hazirlanmistir.

2 AMAC

2.1 Bu prosediriin amaci, bilgi sistemleri ve diger tim is bolumlerinde tespit
edilen bilgi glivenligi olaylarinin ve agikliklarinin bildiriimesi, tedbir alinmasi,
incelenmesi ve kayitlaninin tutulmasi hususlarinda isletmeci, ¢alisanlarina ve

tiglinci taraf firma calisanlarina disen gorev ve sorumluluklar tanimlamaktir.

3 KAPSAM

3.1 Bu prosediir, isletmeye ait bilgi sistemleri ve diger tim is bolumleri ile ilgili
veya bunlari olumsuz etkileyebilecek butiin guvenlik olaylarini kiriimlari ve

acikliklar kapsar.

4 GOREV VE SORUMLULUKLAR
4.1 Bilgi Guvenligi Yonetimi Ust Komitesi,

Bilgi glivenligi olayi raporlarinin gézden gegcirilmesinden ve ilgili koruyucu ve

dlizeltici eylemlere kaynak saglamaktan sorumludur.

4.2 Bilgi Glvenligi Yonetimi Madurd,

Bilgi Guvenligi Olay Yénetimi Prosedurt’nin giincellenmesinden sorumludur.
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Rapor edilen tim bilgi givenligi olaylarinin kayitlanmasi, izlenmesi ve

sonuglandiriilmasindan sorumludur.

Bilgi guvenligi olaylarinin degerlendiriimesi sonucunda elde edilen verilerin;
guvenlik faaliyetlerinin beklenen bigimde calismasi, gerekli guvenlik
dnlemlerinin alinarak guvenlik ihlallerinin 6nlenmesi, bir glvenlik kirllmasini
énlemek icin alinan 6nlemlerin etkisini artirmasi icin kullaniimasini temin

eder.

Gerekli is paylasimini yapar, dlzeltici eylem ve kontrolleri onaylar, koordine
eder.

Bilgi givenligi olayinin kapatilmasinda son karar vericidir.

4.3 BGYS Uzmani,

Olayin bir bilgi glivenligi olay olup olmadigini tespit eder

Olay, bir bilgi glvenligi olayi ise, Bilgi Guvenlidi Yonetimi Muduri'ne olayi ve
etkilerini bildirir.

Bilgi Guvenligi Yonetimi Mudurd'nin onay vermesi halinde gerekli eylemleri
baslatir ve takip eder.

Olayi ve sonrasindaki bttlin eylemleri 6nce kayit altina alir sonar analiz eder.

Bilgi glivenligi olayinin neticelenmesini ve kapatiimasini izler.

Gecmis bilgi guvenligi olaylarindan saglanan tecribe ile olaylarin
tekrarlanmamasi veya bliyik hasar meydana getirmemesi icin koruyucu ve

onleyici eylemler belirler.

4 4 Sistem/Sebeke Sorumlulari ve Yoneticileri,
Yasanan bilgi gtvenligi olaylarini ve kendilerine bagl calisanlarca ulastirilan

formlari rapor ederler.

Bilgi Guvenligi Yonetim Muduri’'nin géreviendirmesi halinde ilgili duzeltici

eylemleri yuraturler.
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Monitoring/izleme Prosedirii geregince sistemlerini herhangi bir bilgi

guvenligi olay! ihtimaline kars! izlerler.

Olayla ilgili delilleri toplar, muhafaza edir, kayit altina alir ve Bilgi Guvenligi

Yonetim Mudurd'ne iletirler.

4.5 Bilgiye erisebilen calisanlar,
Yasanan bilgi giivenligi olaylarini rapor ederler. Olayi raporlayabilecekleri

form isletme i¢ aginda yer almaktadir.

Herhangi bir bilgi glvenligi olayl yasanmasi durumunda birimlerinde
basvurabilecekleri yetkin kisileri bilmeleri gerekir. Bu kisiler, isletme

intranettinde ve ilan panolarinda ilan edilmistir.

Rapor ettikleri bilgi giivenligi olaylari ile ilgili diizeltici ve koruyucu eylemleri

disaridan takip ederler.
5 BiLGI GUVENLIGi OLAY YONETiIMi PROSEDURU
5.1 Bilgi Guvenligi Olay Yénetimi Proseduri asagidaki streci takip eder:

5.2. Sureg Akisi
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5.3. Sure¢ Adimlari

1)

Bilgi glivenligi olayl veya zayifligi tespiti: Her departmanda, rutin izleme
olaylarinda yada beklenmedik sekillerde bilgi glivenligi olaylari (Suiistimal,
suc, uygunsuzluk, etik olmayan davraniglar ve firmalar arasi fraud) ortaya
cikabilir.

Bilgi guvenligi olay formunun dolduruimasi: Tespit edilen bilgi glvenligi
olayi, tespit eden kisice elektronik yada basili ortamdaki bilgi gtvenligi
olayi formuna doldurularak rapor edilir.

Bilgi glvenligi olay! karar asamasi: Sorumlu bilgi givenligi uzmani yada
sebeke/IT sorumlusu rapor edilen olayr degerlendirir ve bunun bir
givenlik olayl olup olmadigina karar verir. Eger bir glvenlik olay
olduguna karar verilirse, Bilgi Guvenligi Yoénetimi Madurd’'ne iletilir.

Olayin siniflandiriimasi: Sorumlu bilgi giivenligi uzmani yada sebeke/IT
sorumlusu guvenlik olaylarini DUSUK, ORTA veya YUKSEK olarak
siniflandinr.  Bilgi Guvenligi Olaylarinin siniflandiriimasinda asagida

belirtilen kriterler dikkate alinmalidir:

e Duslk: Isleyisi kesintiye ugratmayacak, abone veya uglncu
taraflarla iligkilerin dusik seviyede etkilenebilecegi veya hic
etkilenmeyecegi olaylardir.

Mudahale Suresi: 1 Is glint

Coézum Suresi: 20 Is gunl

e Orta: isleyisi kesintiye ugratabilecek, abone veya tcunci taraflarla
iliskilerin orta seviye de etkilenebilecegi olaylardir.
Midahale Suresi: 1 Is giint

Cozum Saresi: 10 Is glini

e Yilksek: Verilen mobil elektronik haberlesme hizmetini, Isletme

marka ve imajini, gelir/giderleri direk veya dolayli olarak
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etkileyecek olaylardir. Bu tur olaylar, en éncelikle incelenmeli ve
en hizli sekilde ¢ozimlenmelidir.
Miidahale Suresi: 1 Is gunu

Cozum Siresi: 3 Is gln

Sorumlu BGYS Uzmani ya da Sistem Yoneticisi Atanmasi:Bilgi guvenligi
yonetimi madurt tarafindan guvenlik olaylarini arastirmak, koordine
etmek ve cozmek lizere Sorumlu bilgi guivenligi uzmani yada sebeke/IT
sorumlusu atanir.

Olay incelemesinin Yapilmasi: Gérevlendiriimis sorumlu bilgi guvenligi
uzmani yada sebeke/IT sorumlusu, olayla ilgili delilleri toplar, muhafaza
edir, kayit altina alir. Olayin meydana geligindeki etkenleri hesaplamaya
calisir.

Dizeltivi Eylemin Segilmesi: Goérevli uzman olay incelemesi sonucunda

bilgi gtivenligi yénetim birimi ile koordineli olarak uygun bir eylem secer.

Diizeltici Eylemin Uygulanmasi: Gorevli uzman bazen uygun eyleme
karar vemekte zorlanabilir. Bazen de eylemi uygulamada ihmalkar
davranabilir. Bu durumlarda eylemi baslatamaz. Bu nedenle ilgili birimlerle

bir araya gelinmesi ve eyleme gegilmesi gerekir.

ilgili birimler : Gerektiginde ilgili birimler de strece dahil olur ve olayin
yeniden degerlendirimesi yapilarak dizeltici eylem baslatilir.

Yeniden degerlendirme yapilirken:

e Yiksek bilgi glivenligi olayini inceleme goéreviendirmesine ragmen,
uzman tarafindan uygun eylem belirlenememisse 1 saat sonra

yeniden degerlendirme yapilr.

e Orta Bilgi glvenligi olayini inceleme goérevlendirmesine ragmen,
uzman tarafindan uygun eylem belirlenememigse 24 saat sonra

yeniden degerlendirme yapilir.
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« Dusuk: Bilgi guvenligi olayini inceleme géreviendirmesine ragmen,
uzman tarafindan uygun eylem belirlenememigse 48 saat sonra

yeniden degerlendirme yapilir.

10) Uglinct tarafin inceleme baslatmasi: Olaya gore lglncu taraflarin da
sirece dahil olmasi gerektiinde Ucuncu taraflar Ustlerine disen

incelemeyi yapar ve gorevli Bilgi Glvenligi Uzmanina bilgi verirler.

11) Kalici Cézim Calismasi: Gorevli uzman, bilgi glvenligi olayina iliskin
iyilestirme faaliyetleri belirlerken “Olay Veri Tabani’na girerek onceki
olaylara ve iyilestirici faaliyetlere de bakarak s6z konusu olaya kalici bir

¢Ozum bulunur.

12) Olay Kapatma ve Bildirim: Yasanan bilgi glivenligi olaylarinda ¢ikarilan
dersler “Olay Veri Tabani’na iglenmeli, olaylarin igin kok sebepleri
belirlenerek analizi yapiimalidir. Bu koék sebeplerin ortadan kaldiriimasi
icin Diizeltici-Onleyici faaliyetler baslatilir. Bu islemlerden sonra Bilgi
Guvenligi Yonetimi Mudluri olayr kapatir ve olay kaydi Olay Veri
Tabani’na islenir. Son olarak gérevli Uzman ilgili taraflari ve bilgi guvenligi
olay formunu doldurarak sureci baslatan kisiyi kapatma konusunda

bilgilendirir.

6 GOZDEN GECIRME

6.1 Bu prosedur yillik olarak veya gerek gorulduginde gézden gegiriimelidir.

7 DOKUMANIN GECMISI
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Degisiklikler\Guncellemeler

Degisiklik Tarih Aciklama Yayin
Yeni 02/08/2010 Yeni Dokiiman 1.0 .
DokUman
Degisiklik 11/01/2011 1. Bilgi glvenligi 1.4
olaylarinda bilgi
glvenligi

uzmanlarindan baska
system yoneticileri ve
sebeke operasyon
uzmanlarinin da
sorumlu atanabilecegi
belirtildi.

8 iLGiLI DOKUMANLAR

8.1Bilgi Guvenligi Politikasi

8.2 Bilgi Guvenligi Olay Raporlama Prosediru

8.3 Sebeke Giivenligi izleme Prosediiri

9 iLGILi ISO/IEC 27001 KONTROLLERI
9.1 A.13 Bilgi Guvenligi Olay Yonetimi

10 EKLER

11 DAGITIM

Kurumsal intranete kisa yol ile erisim saglanacak sekilde eklenmistir.

Kagit kopya dagitimi ise tabloda belirtiimistir.




DokUmanin Adi Yayin Verildigi Birim
BGOYP 1.1 RAN izleme
Mudarluga
BGOYP 1.1 IT Madarlagu
BGOYP Lol CPN Sebeke
Yonetimi
BGOYP 1.1 Ankara Cagri
Merkezi

12 ONAY/YETKILENDIRME
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Hazirlayan llgili Birim Kontrol Eden Onaylayén —1‘
Ali KOG Bilgi Guvenligi Kenan OK Hakan MIR
(BGYS Mudurd) | Yonetimi BGYS Mudur CEO

Yrd.
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0ZGUNLUK BILDIRIMi

Uzmanlik tezi olarak sundugum bu galigsmay!, bilimsel ahlak ve geleneklere
aykiri digecek bir yol ve yardima basvurmaksizin yazdigimi, yararlandigim
eserlerin kaynakcada gésterilenlerden olustugunu, bunlardan her seferinde
deginme yaparak yararlandigimi ve Bilgi Teknolojileri ve lletisim Kurumu
Meslek Personeli Sinav, Goérev, Calisma Usul ve Esaslari Hakkinda

Yénetmelige uygun olarak hazirladigimi belirtir, bunu onurumla dogrularim.

Bilgi Teknolojileri ve lletisim Kurumu tarafindan belli bir zamana bagl
olmaksizin, tezimle ilgili yaptigim bu beyana aykiri bir durumun saptanmasi
durumunda, ortaya ¢ikacak tim ahlaki ve hukuki sonuglara katlanacagimi

bildiririm.

/8.40. 2044
(Tarih)

(imza)

Hadan ASNOCAM
(Adi1 Soyadi)
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